Samradsyttrande

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2017-03-29 Dnr 232-2016

Polismyndighetens nya allménna spaningsregister

1. SAMMANFATTNING

Polismyndigheten har begart samrad avseende inférandet av ett nytt allméant
spaningsregister. Registret fors med stdd av polisdatalagen och ersétter det
allménna spaningsregister som fram till den 1 mars 2017 férdes med stod av
en tidsbegréansad lag.

Polismyndigheten har bedomt att den behandling av personuppgifter som skett
tidigare i det allménna spaningsregistret med stdd av den tidsbegransade lagen
i allt vasentligt kan fortga aven framoéver med stod av polisdatalagen. Namnden
staller sig tveksam till den slutsatsen och pekar i yttrandet pa nagra viktiga
skillnader mellan de bada regelverken. Eftersom ett stort antal personuppgifter
som registrerats med stdd av den tidsbegransade lagen har 6verforts
automatiskt till det nya allménna spaningsregistret understryker namnden
vikten av att Polismyndigheten genomfor de registervardsinsatser som kravs
for att behandlingen ska vara laglig. Namnden patalar ocksa att det maste vara
tydligt for vilket eller vilka andamal uppgifter behandlas i registret och att det
kravs sérskilda rutiner for registrering av kénsliga personuppgifter.

2. OM SAMRADET

Polismyndigheten &r enligt 2 § polisdataférordningen (2010:1155) skyldig
att samrada med Sakerhets- och integritetsskyddsnamnden i fraga om
behandling av kénsliga personuppgifter nér vissa nya it-system, eller
betydande forandringar i sadana system, planeras. Samradet ska ske i god tid
innan beslut i fragan fattas.

Polismyndigheten har i en skrivelse, som i fullstandigt skick kom in till
namnden den 11 januari 2017, begért samrad avseende inforandet av ett nytt
allmant spaningsregister (framover kallat NASP). Registret ersatter det
allmanna spaningsregister (ASP) som Polismyndigheten férde med stod av
den tidsbegransade lagen (2010:362) om polisens allménna spaningsregister
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(ASP-lagen) fram till dess att den lagen upphorde att galla den 1 mars 2017.
NASP fors med stdd av polisdatalagen (2010:361) (PDL).

Namnden noterar att Polismyndigheten begarde detta samrad knappt tva
manader innan ASP-lagen upphorde att gélla. Samradet har darmed inte
begérts i god tid i enlighet med polisdataférordningens krav.
Polismyndighetens sena begéran har inneburit att ndmnden inte kunnat lamna
sitt yttrande forran efter det att den nya behandlingen paborjats.

Nedanstaende yttrande baseras pa den skriftliga information som namnden
har fatt av Polismyndigheten. Yttrandet innebér inte att namnden uttalar sig
om lagligheten av den behandling av uppgifter som sker i NASP.

Namnden har dven tagit del av Datainspektionens samradsyttrande i saken.?
3. NAMNDENS BEDOMNING
3.1. Inledande synpunkter

Den tidshegréansade ASP-lagen infordes den 1 mars 2012 mot bakgrund av att
saval regeringen som Rikspolisstyrelsen hade bedomt att ASP i dess davarande
form inte kunde foras med stod av polisdatalagen som tradde i kraft samma
dag. Polismyndigheten fick fem ar pa sig att fasa ut ASP och ta stéllning till om
polisdatalagens reglering fullt ut kunde tillgodose de behov som fanns i
polisens verksamhet.?

Polismyndigheten har nu, utan att presentera nagon grundligare analys, kommit
till slutsatsen att den behandling av personuppgifter som tidigare foérekom i
ASP i allt vasentligt kan fortga fram6ver med stod av polisdatalagen. Med
hansyn till att NASP bygger pa samma metodik och struktur som ASP och att
de uppgifter som tidigare fanns i ASP till allra stérsta delen har forts over
automatiskt till NASP, stéller sig ndmnden tveksam till den slutsatsen. | det
foljande vill namnden peka pa nagra aspekter som Polismyndigheten sarskilt
bor beakta i sitt fortsatta arbete med att anpassa behandlingen i NASP till
polisdatalagens regelverk.

3.2. Det maste vara tydligt for vilket andamal uppgifter behandlas

Polismyndigheten har i sin skrivelse angett att det 6vergripande &ndamalet med
behandlingen av personuppgifter i NASP &r brottsbekampning. | skrivelsen
framgar vidare att uppgifterna primart behandlas for att férebygga, forhindra

! Datainspektionens yttrande fran den 6 februari 2017 i drende 2513-2016.
2 Prop. 2009/10:85 s. 281 f. och s. 300.



eller upptécka brott (2 kap. 7 8 1 p. PDL), men att uppgifter &ven behandlas for
andamalet att utreda och beivra brott (2 kap. 7 § 2 p. PDL) och for vissa andra
sekundara andamal. Polismyndigheten lamnar ocksa ett flertal olika exempel
pa informationsbehov for vilka uppgifter kommer att behandlas i NASP. Vissa
av dessa informationsbehov skulle kunna ligga utanfér polisdatalagens
tillampningsomrade.

Enligt polisdatalagen maste det framga for vilket eller vilka narmare andamal
varje personuppgift behandlas (3 kap. 3 § PDL). Namnden vill understryka
vikten av denna bestdmmelse i ett system som NASP, dar uppgifter behandlas
for olika &ndamal. Att andamalet framgar &r en forutsattning for att det ska ga
att bedoma om uppgiften behévs, om den far géras gemensamt tillganglig och
vilken gallringsfrist som galler for uppgiften. Polismyndigheten maste saledes
sakerstalla att det inte finns nagon osakerhet kring andamalen med
behandlingen i NASP.

3.3. Viktiga skillnader mellan regelverken

Som ndmnts ovan har de uppgifter som tidigare fanns i ASP nu till allra storsta
delen forts Gver till NASP. Det ror sig om ett stort antal personuppgifter som
tidigare behandlades med stdd av den tidsbegransade ASP-lagen och som nu
istallet behandlas med std av polisdatalagen. Mot den bakgrunden vill
namnden sarskilt peka pa vissa viktiga skillnader mellan de bada regelverken,
som enligt ndmnden medfér en betydande risk for att lagstdd saknas for
behandling av vissa personuppgifter i NASP.

Polismyndigheten har angett att uppgifterna i NASP — i vart fall efter en
inledande 6vergangstid — kommer att goras gemensamt tillgangliga med stod
av 3 kap. 2 § 1 st. 1 p. polisdatalagen. Enligt den bestdmmelsen ska uppgifterna
kunna antas ha samband med missténkt brottslig verksamhet som innefattar
brott for vilket ar foreskrivet fangelse i ett ar eller daréver eller sker
systematiskt. Namnden utgar i det foljande fran att den bestammelsen, i vart
fall efter den inledande 6vergangstiden, kommer att vara tillamplig pa all
behandling av personuppgifter i NASP.

En skillnad mellan de bada regelverken ar att det numera kravs ett hogre
straffminimum for att personuppgifter ska fa behandlas i NASP jamfort med
vad som gallde tidigare i de fall som den missténkta brottsligheten inte sker
systematiskt. En annan viktig skillnad ar att alla personuppgifter som
behandlas i NASP numera maste kunna antas ha ett samband med misstankt
brottslig verksamhet. Det galler &ven uppgifter om personer som inte sjalva ar
misstanka for brott eller for att utdva misstankt brottslig verksamhet. En
anhorig till en misstankt person kan anses ha en anknytning till brottsligheten
om den misstankte regelmassigt uppehaller sig hos den anhdrige under den tid



som brottsligheten misstanks bedrivas.® Ytterligare en skillnad mellan
regelverken ar gallringsbestammelsernas utformning.

Som namnts ovan maste det narmare andamalet med behandlingen framga
betraffande varje personuppgift i NASP (3 kap. 3 § PDL). Det innebér att det
ska vara tydligt vilken typ av brottslig verksamhet som uppgiften kan antas ha
samband med.* Enligt Polismyndigheten kommer det samband som kan antas
finnas mellan uppgifterna i NASP och misstankt brottslig verksamhet att
tydligg6ras genom i forsta hand den samlade bild som ges genom lankningar
eller grupperingar i systemet. Med anledning av detta vill ndmnden erinra om
en brist som namnden noterat vid en tidigare granskning av ASP.°> Behovet av
registreringar gick i flera fall inte att bedoma eftersom tidigare notiser, som
kunnat forklara behovet, var gallrade. Namnden utgar ifran att
Polismyndigheten vidtar atgarder for att sakerstalla att det alltid framgar varfor
en viss personuppgift behandlas, aven om t.ex. lankad information gallrats.

Mot bakgrund av det ovan anférda och med hansyn till det stora antalet
personuppgifter som har dverforts automatiskt till NASP &r det av yttersta vikt
att Polismyndigheten nu genomfér de registervardsinsatser och andra atgarder
som kravs for att behandlingen ska vara forenlig med polisdatalagens
bestammelser.

3.4. Uppgifter fran Kriminalvarden maste bedomas fore registrering

Polismyndigheten har uppgett att informationsméngden i NASP eventuellt kan
komma att utokas med uppgifter om permissioner m.m. frdn Kriminalvarden
enligt férordningen (2001:682) om behandling av personuppgifter inom
kriminalvarden.

Namnden vill understryka att personuppgifter fran Kriminalvarden inte far
registreras i NASP om de inte kan antas ha samband med nagon misstankt
brottslig verksamhet.® Polismyndigheten bor vara uppméarksam pa att
informationen fran Kriminalvarden kan innehalla kéansliga personuppgifter
sdsom uppgifter om vardvistelser.’

3 Prop. 2009/10:85 s. 337.

4 Prop. 2009/10:85 s. 339.

5 Ndmndens uttalande fran den 22 januari 2013 Rikspolisstyrelsens rutiner for och kontroll av
behandling av kénsliga personuppgifter i polisens allménna spaningsregister, ASP (dnr
15-2013).

6 Jfr. Justitiekanslerns (JK) beslut fran den 11 juni 2015 i drende 3326-14-47. | drendet, som
anmalts till JK av namnden, tillerkandes en person skadestdnd med anledning av att hans
personuppgifter forekom i 45 ASP-notiser om permissioner fran anstalt. JK konstaterade att
grunden for registreringen enbart var begéngen och redan uppklarad brottslighet och att detta
inte var forenligt med ASP-lagens krav att personen kan misstéankas for ett brott.

7 46 § forordningen (2001:682) om behandling av personuppgifter inom kriminalvarden.



3.5 Behandlingen av kansliga personuppgifter kraver sarskilda rutiner

| ett uttalande® fran ar 2013 konstaterade namnden att polisen saknade sérskilda
rutiner for behandlingen av kansliga personuppgifter i ASP. Av
Polismyndighetens skrivelse i det nu aktuella arendet framgar inte vilka rutiner
som géller vid registrering av kansliga personuppgifter. Namnden uppmanar
Polismyndigheten att se till att det finns sarskilda rutiner for den noggranna
provning som ska ske i varje enskilt fall innan en ké&nslig personuppgift
registreras i NASP.

| polisdatalagen finns, liksom tidigare i ASP-lagen, ett forbud mot att anvénda
kansliga personuppgifter som sokbegrepp (3 kap. 5 § PDL). | det ovan ndmnda
uttalandet anmarkte namnden pa att vissa uppgifter som hade lagts in i faltet
“gruppering” 1 ASP avsldjade kdnsliga personuppgifter om de registrerade
personernas politiska askadning. Eftersom uppgifterna i det faltet var sokbara
uppmanades polisen att radera uppgifter i grupperingsfélten.

Polismyndigheten har uppgett att grupperingar kommer att anvéndas aven i
NASP men att namnen pa dessa kommer vara centralt fastslagna. Namnden
utgar ifran att de grupperingsnamn som Polismyndigheten anvander i NASP
inte utformas pa ett sadant satt att de kommer i konflikt med forbudet mot att
anvanda kansliga personuppgifter som sékbegrepp.

Detta samradsyttrande har beslutats av Sakerhets- och integritetsskydds-
namnden. | beslutet har ledamoterna Barbro Thorblad (ordférande), Cecilia
Dalman Eek, Linnéa Darell, Berit J6hannesson, Ewa Samuelsson, Mats Sander
och Jonas Akerlund deltagit. Féredragande har varit Fabian Holgersson.

Barbro Thorblad

Fabian Holgersson
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(dnr A869.466/2016, saknr 188)
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8 Namndens uttalande fran den 22 januari 2013 (dnr 15-2013).



