Yttrande

SAKERHETS- OCH 2009-05-13 Dnr 45-2009
INTEGRITETSSKYDDSNAMNDEN

Justitiedepartementet
103 33 Stockholm

Delbetdnkandet En mer rattssaker inhamtning av elektronisk kommunikation i
brottsbekdmpningen (SOU 2009:1)

Sékerhets- och integritetsskyddsndmnden har granskat forslagen i
delbetankandet framst utifran sin uppgift att ur ett rattssakerhets- och
integritetsskyddsperspektiv utdva tillsyn av brottsbekdmpande verksamhet
som pa grund av sekretess ar undandragen allman insyn.

Namnden valkomnar forslaget att ur lagen om elektronisk kommunikation
utmonstra de bestammelser som under lang tid har gjort det mojligt for de
brottsbekdmpande myndigheterna att direkt fran operatérerna inhdmta samma
uppgifter om elektronisk kommunikation som kan inhdmtas med det hemliga
tvangsmedlet hemlig teledvervakning. Mot bakgrund av det i
Justitiedepartementet pagaende lagstiftningsarendet om en ny skyldighet for
operatdrerna att lagra trafikuppgifter for brottsbekdmpning &r det enligt
namnden angeléget att det nu aktuella forslaget om en mer rattssaker
inhdmtning bereds sa att det kan trada i kraft samtidigt med
lagringsskyldigheten.

Namnden noterar att utredningens forslag avseende hemliga tvangsmedel inom
ramen for en forundersdkning liksom i underrattelseverksamhet i allt vasentligt
motsvarar sadan inhamtning av uppgifter om elektronisk kommunikation som
redan sker inom brottsbekdmpningen och som forekommer i de flesta lander vi
vill jamfora oss med.

Sakerhets- och integritetsskyddsndmnden ska uttva tillsyn over all de
brottsbekdampande myndigheternas anvandning av hemliga tvangsmedel och
déarmed sammanhéangande verksamhet (se 1 § lagen (2007:980) om tillsyn dver
viss brottshekdampande verksamhet). Tillsynsomradet &r inte avgransat med
angivande av gallande lagar om hemliga tvdngsmedel. Det beror dels pa att
tillsynen dven omfattar fall da anvandningen av metoderna sker helt eller
delvis otillatet, dels pa att tillsynen ska kunna omfatta eventuella nya
tvangsmedel som infors (se prop. 2006/07:133 s. 80). Saledes kommer de
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hemliga tvangsmedel som foreslas for forundersékningar men dven de som
foreslas for underrattelseverksamheten att utan nagon lagandring falla under
namndens tillsyn. Namnden tillstyrker att den far denna nya tillsynsuppgift.

Som utredningen tar upp kraver den vidgade tillsynsuppgiften att Sakerhets-
och integritetsskyddsnamnden tillfors resurser. Utredningen har foreslagit en
ordning innebdrande att sarskilda av ndmnden utsedda granskningsombud ska
ha till uppgift att I6pande folja den inhamtning som sker i underréttelse-
verksamheten. Ndmnden delar i for sig uppfattningen att tillsynen dver
inhdmtningen av uppgifter om elektronisk kommunikation i underrattelse-
verksamheten ar av sarskild vikt eftersom sadan hemlig tvangsmedels-
anvandning inte ska foregas av domstols tillstdnd. Emellertid saknas det
anledning att infora en nyordning med ombud, en ordning som foreter likheter
med vissa andra landers system men som ar frammande for vart land. En
sarlosning pa detta omrade skulle dessutom kunna skapa brister i
samordningen av verksamheten med tillsyn av de brottsbekdmpande
myndigheternas anvéndning av hemliga arbetsmetoder. Enligt ndmnden bor
istallet dess kansli forstarkas med relevant personell kompetens och kapacitet.
Det bor i den fortsatta beredningen beaktas att den utvidgade tillsynsuppgiften
kan medftra behov av andringar i ndmndens instruktion.

Utredningen har beddémt att den arliga kostnadsokningen for Sakerhets- och
integritetsskyddsndmnden kan beraknas till tre miljoner kronor motsvarande
kostnaderna for tva heltidstjanster inklusive kostnader for resor, lokaler,
tekniskt handlaggningsstod och sakerhetsskydd. Enligt ndmndens bedémning
ar resursbehovet dock storre. Utover den foreslagna inhamtningen av uppgifter
om elektronisk kommunikation i underrattelseverksamheten kommer
utredningens forslag aven att innebara en 6kning av antalet fall av hemlig
teledvervakning i forundersokningar. Ocksa den pagaende snabba
utvecklingen av de elektroniska kommunikationerna tillsammans med den
ovan ndmnda nya skyldigheten for operatdrerna att lagra trafikuppgifter for
brottsbekdmpning gor att det kan forutses en ytterligare 6kning av de
brottsbekdmpande myndigheternas inhdmtning av sadana uppgifter och
darmed ett 6kat behov av ndmndens tillsyn. Detta bor beaktas i den vidare
beredningen av drendet. Namnden beraknar resursatgangen till 4,5 miljoner
kronor per ar, motsvarande kostnaderna for tre heltidstjanster inklusive
kostnader for resor, lokaler, tekniskt handlaggningsstod och sakerhetsskydd.

Det bor i den vidare beredningen ocksa klargoras att namndens nya tillsyn inte
ska galla retroaktivt pa sa satt att enskilda personer skulle kunna begara
ndmndens kontroll av den inh&mtning som de brottsbek&mpande
myndigheterna tidigare har foretagit med stod av lagen om elektronisk
kommunikation.
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Avslutningsvis vill namnden framhalla att det ar angeléget att de
brottsbhek&mpande myndigheterna ges forutsattningar att utveckla ett nationellt
modernt IT-system for administrationen av de hemliga tvangsmedlen. Dagens
system innebér att administrationen till stor del sker decentraliserat och
medger inte den samordning som utredningens forslag kraver ur saval ett
operativt effektivitets- och samordningsperspektiv som det tillsynsperspektiv
som namnden har att bevaka. Enligt vad ndmnden har erfarit finns hos
ansvariga myndigheter konkreta forslag pa en nodvandig uppgradering av det
befintliga nationella systemet som dock annu inte har getts finansiella
forutsattningar att genomforas. Fragan ar enligt namnden av stor vikt for att
dess tillsyn, men &ven annan intern och extern kontroll, ska kunna bli effektiv.

Detta yttrande har beslutats av ndmnden. | beslutet har ledamd&terna Anders
Eriksson, ordférande, Géran Hakansson, Linnéa Darell, Susanne Eberstein,
Gun Hellsvik, Berit J6hannesson, Alf Karlsson och Rolf Abjérnsson deltagit.
Foredragande har varit chefsjuristen Eva Melander Tell.
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