Yttrande

SAKERHETS- OCH 2009-02-17 Dnr 147-2008
INTEGRITETSSKYDDSNAMNDEN

Forsvarsdepartementet
103 33 Stockholm

Promemorian Forstarkt integritetsskydd vid signalspaning (Ds 2009:1)

Séakerhets- och integritetsskyddsnamnden har granskat forslagen i
promemorian framst utifran sin uppgift att utdva tillsyn ur ett rattssakerhets-
och integritetsskyddsperspektiv.

Forslagen, som grundas pa riksdagens tillkannagivande och den politiska
overenskommelse som tréaffats av de partier som ingar i regeringen, ar
sjalvfallet valkomna eftersom de starker rattssékerheten och integritetsskyddet
jamfért med den lagstiftning som trétt i kraft den 1 januari 2009.

N&mnden noterar med tillfredsstéllelse att propositionen Ytterligare
rattssakerhetsgarantier vid anvandandet av hemliga tvangsmedel, m.m.
(prop. 2006/07:133), genom vilken namnden med sina uppgifter inrattats, har
utgjort mall for utformningen av vasentliga delar av forslagen.

Namnden har dock synpunkter pa hur forslagen i promemorian har utformats.
Den faktiska och réttsliga inneborden av vissa av forslagen har inte beaktats
fullt ut i promemorian. Inte heller har det i promemorian fullt ut beaktats i vad
man forslagen uppfyller de krav som Europakonventionen staller pa en
forfattningsreglering pa omradet.

Begransningen av inriktande myndigheter

Promemorians forslag innebar att Forsvarets radioanstalt far bedriva
signalspaning efter inriktning endast av regeringen, Regeringskansliet och
Forsvarsmakten.

Exempelvis Totalforsvarets forskningsinstitut och Inspektionen for strategiska
produkter avskars saledes fran den vedertagna majlighet de under Iang tid har
haft att kunna inrikta landets underrattelseinhdmtning genom signalspaning.
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Forslaget innebar &ven att Sékerhetspolisen, som har det fundamentala
ansvaret for att med konkreta medel mota olika slags hot mot rikets och
enskildas sakerhet, skars av fran mojligheten att inrikta den aktuella
underréttelseinhamtningen.

Sékerhets- och integritetsskyddsnamnden ifragasatter om de sakerhetspolitiska
konsekvenserna av forslaget har beaktats tillfredsstéllande. Bland de lander vi
fran svensk sida vill jamféra oss med bedrivs naturligen underréttelse-
verksamhet avseende hot i syfte att de inhdmtade underrattelserna ska kunna
bilda beslutsunderlag for de myndigheter som har getts till uppgift att méta
upptéckta hot. Det &r med andra ord intresset av att skydda rikets och enskildas
sékerhet som ér sjalva anledningen till att underréttelseverksamheten behovs
och har inréttats.

Forslaget innebar dock tvartom att mojligheten att vidta konkreta
sakerhetsatgarder till skydd for rikets och enskildas sékerhet forsvagas. | den
vidare beredning av forslaget behover det darfér med betydande eftertanke
Overvdgas losningar som mojliggor att det vid inriktningen av underrattelse-
verksamheten kan fullddigt beaktas sakerhetstjanstens behov av underréttelser.
Vidare bor det efterstravas ldsningar som medger att underrattelser kan
effektivt delges sakerhetstjansten sa att rikets och enskildas sakerhet kan
uppratthallas. Namnden noterar i detta sammanhang att de &ndamal for vilka
signalspaning enligt promemorian foreslas fa bedrivas omfattar de sakomraden
for vilka de myndigheter som inte langre ska fa ge inriktningar ar ansvariga.

Det kan betonas att en begransning av antalet inriktande myndigheter i sig inte
starker rattssakerheten eller integritetsskyddet eftersom staten ju anda med
forslaget, genom Forsvarets radioanstalt, ges ratt att med signalspaning
inhdmta aktuell information. Det &r ur ett europakonventionsperspektiv dock
vasentligt att integritetsingripande underrattelseinhdmtning anvands val
avgransat till att mota konkreta och vél definierade sakerhetshot.
Promemorians forslag innebar emellertid att inhdmtningen i mindre man ska
syfta till att mota konkreta sakerhetshot. Forslaget kan saledes sagas innebara
att forenligheten med Europakonventionens krav férsvagas.

Statens tillgang till internationella telekommunikationer
Promemorians forslag innebér att ett statligt organ for tillsyn av signalspaning

ska ges radighet dver en kopia av internationella telekommunikationer som
teleoperatdrer ska Overfora till s.k. samverkanspunkter.
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Med andra ord innebar forslaget att tillsynsorganet ska ta aktiv del i den
verkstallighet som det har till uppgift att utova tillsyn dver. Tillsynsorganet ska
med forslaget utfora uppgiften att sla pa och av vilka internationella
telekommunikationer som ska ledas vidare till Forsvarets radioanstalt.

Enligt Sakerhets- och integritetsskyddsndmndens kan ett tillsynsorgan
sjalvfallet inte ges till uppgift att ta del i den verkstéllighet det har tillsyn éver.

Ur réttssakerhetssynpunkt innebar dock promemorians forslag en viss
forbattring. Forsvarets radioanstalt ska ju inte, sisom med den redan antagna
lagstiftningen, ges en egen fullstandig och oavbruten tillgang till samtliga
internationella telekommunikationer.

Namnden maste dock framhalla att &ven med den foreslagna losningen sa ges
staten som sadan total tillgang till de internationella telekommunikationerna.
Detta har naturligtvis fortsatt betydelse vid prévning av om Sverige kan anses
uppfylla kraven pa forutsattningarna for ingrepp i ratten till skydd for privat-
och familjeliv enligt artikel 8 i Europakonventionen.

Mot den angivna bakgrunden bor i det fortsatta lagstiftningsarbetet dvervégas i
vad man aktuella teleoperatdrer bor till Forsvarets radioanstalt for
signalspaning enbart avleda den telekommunikationstrafik som omfattas av
domstols tillstand, vilket dr en ordning som redan galler i fraga om hemliga
teletvangsmedel och som torde vara den vedertagna bland lander som bedriver
signalspaning av detta slag och som vi fran svensk sida vill jamfdra oss med.

Domstolsprovningen

Promemorians forslag innebar att det ska inréttas en ny specialdomstol,
Forsvarsunderrattelsedomstolen. Domstolen ska ha endast en ordinarie
domare. Forsvarets radioanstalt ska vara sokande i samtliga drenden, inte bara
i fraga om regeringens behov av underrattelseinhdamtning utan ocksa i de
arenden som angar andra myndigheters operationer. Nagon motpart ska inte
finnas, inte ens i form av ett offentligt ombud. Domstolens avgéranden ska
inte kunna éverklagas av vare sig dem som signalspaningen riktas mot eller
den myndighet som begért signalspaningen.

Sékerhets- och integritetsskyddsnamnden ifragasatter av flera skal forslaget att
inrdtta en specialdomstol av angivet slag.

Till en borjan kan det ifragasattas om en domstol med en enda ordinarie
domare som utses av regeringen och vars beslut inte kan dverklagas kan anses
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utgdra en oberoende domstol, inte minst ur ett europakonventionsperspektiv.
Det skulle kunna havdas bland annat att regeringen harigenom far mojlighet att
bestamma vem som ska handlagga de integritetskansliga fragorna om tillstand
till signalspaning. En annan risk med en specialdomstol ar att en sadan efter en
tid kan bli sa nara forbunden med verksamheten att dess sjalvstandiga
provning av tillstandsfragan kan komma att ifragasattas. Av dessa skal anser
namnden att l6sningen med en specialdomstol inte bér komma i fraga.

Aven med hansyn till vikten av att vinna och uppratthalla allmanhetens
fortroende for att beslut om tillstand till signalspaning prévas av en oberoende
domstol, framstar 16sningen med en specialdomstol som olamplig.

Aven forslaget att domstolens avgoranden inte kan éverklagas kan ifragasattas
redan pa den grunden att avgoranden som gar den ansvariga operativa
myndigheten emot bor kunna 6verprévas eftersom en prejudikatsbildning
annars inte mojliggors.

I promemorian hdvdas att domstolens sammansattning innebar att enskildas
integritetsintressen tas tillvara och att det darfor inte ar pakallat med offentliga
ombud. Det ska dock framhallas att en domstols organisation och bemanning
aldrig kan anforas som skal for att inte uppratthalla en process med tva parter.
De skal som motiverat att offentliga ombud deltar i &renden om hemliga
tvangsmedel, att ta tillvara enskildas i allménhet intressen, ar minst lika giltiga
i fraga om signalspaning. Sadan avlyssning eller évervakning riktas ju mot
hela fléden av telekommunikationer och inte mot en viss teleadress. Namnden
anser mot bakgrund av det anforda att offentligt ombud bér medverka vid
provning av tillstand till signalspaning.

Istallet for att inratta en specialdomstol av angivet slag bor tillstands-
provningen kunna ske inom den befintliga domstolsorganisationen. En sadan
16sning skulle battre uppfylla réttsstatens krav och skulle dessutom ha
organisatoriska och ekonomiska fordelar. Saval de allmanna domstolarna som
forvaltningsdomstolarna har god erfarenhet att préva fragor av skiftande
karaktar och redan idag prévar de fragor om ingrepp i telekommunikationer
och annan fortrolig kommunikation vilka omgérdas av stark sekretess. Att
inrdtta en eller flera sérskilda avdelningar inom den nuvarande domstols-
organisationen &r saledes bade det mest naturliga och lampliga. Med en sadan
I6sning skulle &ven medges en behdvlig prejudikatbildning genom 6ver-
provning av forstainstansdomstolens avgdéranden.

Som néamnts ar det enligt forslaget Forsvarets radioanstalt som alltid ska
ansOka om tillstand for verkstallighet av signalspaning oavsett om det ar
regeringen, Regeringskansliet eller Férsvarsmakten som bade faktiskt och
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rattsligt har behov av inhamtningen. Detta ar enligt namnden svart att férena
med vasentliga och bérande principer for statsférvaltningen. Varfor ska
Forsvarets radioanstalt, som inte har ndgra egna underrattelsebehov och som
inte har nagot ansvar for de operationer i vilka behov av underrattelser finns,
vara ett renodlat ombud for de operativt ansvariga myndigheterna? Varfor ska
Forsvarets radioanstalt argumentera for en annan operativt ansvarig
myndighets rakning samtidigt som denna myndighet maste tillhandahalla
Forsvarets radioanstalt allt sitt operativa underlag och all sin argumentation?

En losning for regeringens behov — regeringen kan sjalvfallet inte som sadan
upptrada infor domstol — kan astadkommas i sérskild ordning, t.ex. genom att
en enhet inom Regeringskansliet far uppgiften att ansoka for regeringens
rakning. 1 dvrigt bor enligt sedvanlig ansvarférdelning inom staten den
myndighet som bedriver och ansvarar for en operation eller har behov av
underréttelser for sin verksamhet sjalv fora sin talan infor domstolen, istéllet
bitradd av Forsvarets radioanstalt ifraga om den myndighetens sérskilda
kompetens i aktuella tekniska fragor.

Promemorians forslag om interimistiska beslut om tillstand till signalspaning
(se nedan) innebar att befattningshavare vid Forsvarets radioanstalt pa ansokan
av den egna myndigheten ska kunna ge myndigheten tillstdnd. Aven i detta
avseende uppnas en béttre ordning om ansdkan gors av nagon annan an
radioanstalten sjalv.

Det kan vidare redan har noteras att med forslaget sa ska Forsvarets
radioanstalt &ven utféra uppgiften att underratta enskilda och férstora material
i arenden som tillhor andra myndigheter. Ett sadant meningslost dubbelarbete
kan naturligtvis inte vara motiverat. Detta sarskilt som att det uppstar
omfattande fragor om Gverforing av sekretess mellan den ansvariga
myndigheten och Forsvarets radioanstalt utan att dessa fragor motsvaras av
nagon reell nytta. Fragor om arbetsfordelningen och spridningen av kanslig
information har sjalvfallet avgérande betydelse for rattssakerheten samt
skyddet av enskildas integritet och rikets sakerhet.

Interimistiska beslut

Promemorians forslag inneb&r som redan ndmnts att befattningshavare vid
Forsvarets radioanstalt ska genom interimistiska beslut kunna ge sin egen
myndighet tillstand till signalspaning i bradskande fall och darefter understalla
tillstanden en domstolsprévning. Det foreslas inte nagon skyldighet att till ett
tillsynsorgan anmadla om verkstalligheten har avbrutits innan domstols-
prévningen har kunnat ske. Det ska hdar anmarkas att lagstiftaren nyligen har
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gjort det stallningstagandet att en sadan anmélan till tillsynsorgan ska ske vad
galler interimistiska beslut enligt lagen (2008:854) om atgarder for att utreda
vissa samhallsfarliga brott, vilka avbrutits innan de prévats av domstol.
Avsikten &r att en sadan anmalan till tillsynsorgan ska forebygga missbruk av
och uppratthalla allmant fortroende for mojligheten att fatta interimistiska
beslut.

Skyldigheten att forstéra inhdmtad information

Promemorians forslag innebér att, utdver de bestammelser som finns i den
redan antagna lagen, forstoringsskyldighet ska galla for upptagning eller
uppteckning av signalspaning om innehallet avser uppgifter lamnade vid bikt
eller enskild sjalavard. Dock ska denna skyldighet inte gélla om det finns
synnerliga skal att behandla uppgifterna.

Séakerhets- och integritetsskyddsnamnden har i sin tillsynsverksamhet anmaérkt
att forstorande av uppgifter inte sallan ar &gnat att forsvaga rattssdkerheten och
skyddet av den personliga integriteten. Aven om informationen av
integritetsskyddsskal bor goras otillganglig for operativ anvandning sa innebéar
naturligtvis en total forstéring av informationen att tillsyn och kontroll i
efterhand omajliggors och att enskilda personer i praktiken far en begransad
tillgang till effektivt rattsmedel i fraga om vad som kan ha utgjort en lagstridig
inhdmtning eller behandling av informationen.

Promemorian intar som en konsekvens av sitt angivna forslag den beténkliga
standpunkten att nagon underrattelseskyldighet till enskild (se nedan) inte kan
aktualiseras med avseende pa uppgifter som omfattas av forstéringsskyldighet
eftersom en sadan underrattelseskyldighet skulle férutsatta att uppgifterna
bevaras i ndgon man.

N&mnden rekommenderar att det i den vidare beredningen dvervags om det
finns skal att istallet ha en ordning som innebér att uppgifter genom gallring
inte langre ar tillgangliga for operativ verksamhet samtidigt som uppgifterna i
relevant omfattning bevaras for bland annat tillsyn och kontroll.

Skyldigheten att underratta enskilda
Promemorians forslag innebér att om det vid signalspaning har anvants

"sokbegrepp som ar direkt hanforliga till en viss fysisk person” sa ska den
person som sokbegreppen avser underréattas om detta.
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Forslaget att det &r ”den person som sokbegreppet avser” som ska underrattas
om signalspaningen maste sattas i fraga. Den person som sokbegreppet avser
behdver ju namligen inte sjalv ha varit utsatt for ndgot intrang i sina fortroliga
kommunikationer. Det vore naturligare att lata en underréattelseskyldighet galla
sadana enskilda vars fértroliga kommunikationer har blivit foremal for ingrepp
genom signalspaning. Exempelvis i fraga om ett sokbegrepp som anses “direkt
hanforligt till” personen A sa behover det ju inte vara A:s egen
kommunikation som har inhdmtats. Det kan istéllet vara kommunikation
mellan personerna B och C som har inhdmtats med anvandning av ett
sokbegrepp direkt hanforligt till” A.

Det kan i sammanhanget noteras att utgangspunkterna for den foreslagna
underréattelseskyldigheten inte Gverensstammer med den foreslagna s.k.
utredningsskyldigheten eftersom den senare avser en kontroll pa begéran
enbart av en sadan enskild vars kommunikation har utsatts for signalspaning.

Som berorts i foregaende avsnitt innebéar forslaget att underrattelseskyldighet
till enskild inte ska foreligga med avseende pa uppgifter som omfattas av
forstoringsskyldighet, nagot som ar motsagelsefullt eftersom det i sadana fall
naturligtvis finns ett patagligt starkt antagande om att en verklig
integritetskrankning har skett, t.ex. i fall av bikt eller enskild sjalavard.

Det kan vidare papekas att promemorians forslag innebér att tidpunkten for
underrattelseskyldighetens intrddande ska vara nar det inhdmtningsuppdrag
inom vilket sokbegreppet anvants har avslutats. Med hansyn till att
underréattelseinhdmtningsuppdrag kan paga under mycket lang tid sa kan det
darfor droja manga ar innan underrattelseskyldigheten intrader. Detta har
naturligtvis betydelse i fraga om preskriptionstider for atal och skadestand,
m.m. och darmed for mojligheten att i praktiken anvanda en underréttelse som
utgangspunkt for att uppna Europakonventionens krav pa tillgang till effektivt
nationellt rattsmedel.

Med hansyn till vad som nu anforts kan det ifragasattas om forslaget till
underréttelseskyldighet dver huvud taget &r meningsfullt. | likhet med vad som
galler for hemliga tvangsmedel pa Sakerhetspolisens ansvarsomrade bor det
Overvdgas att inte infora en underrattelseskyldighet utan att ge varje enskild
person rétt att begéra en kontroll av om han eller hon har utsatts for
signalspaning och om den i sa fall har skett i enlighet med lag eller annan
forfattning.
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Enskilda personers rétt att begéara en kontroll

Promemorians forslag innebar att tillsynsorganet ska vara skyldigt att pa
begéran av en enskild person kontrollera om hans eller hennes kommunikation
har inhdmtats genom signalspaning och utreda om inhdmtning och behandling
av inhamtade uppgifter skett i enlighet med lag.

Sakerhets- och integritetsskyddsnamnden har redan en sadan kontrolluppgift
med avseende pa hemliga tvangsmedel och Sakerhetspolisens
personuppgiftsbehandling. Ratten for enskilda att begara ndmndens kontroll
har inrattats for att Sverige ska leva upp till Europakonventionens krav pa
tillgang till effektivt nationellt rattsmedel.

N&mnden noterar med tillfredsstallelse att den i promemorian féreslagna ratten
for enskilda att begara en kontroll avseende signalspaning ar utformad efter
monster av ndamndens uppgift.

Forslaget innebér att det foreslagna tillsynsorganet ska, i likhet med Sakerhets-
och integritetsskyddsnamnden, foreta kontroller som innefattar ocksa en
laglighetsprévning. Emellertid har det i promemorian inte fullt ut beaktats de
forfattningsbestammelser som gor att mojligheten att begéra en kontroll av
namnden innebér ett effektivt nationellt rattsmedel.

Det avgorande &r att Sékerhets- och integritetsskyddsndmnden enligt sin
instruktion ocksa ar skyldig att agera pa grundval av sin kontroll.

Om ndmnden uppmarksammar felaktigheter som kan medféra
skadestandsansvar for staten gentemot en fysisk eller en juridisk person, ska
namnden anmala det till Justitiekanslern.

Om namnden i sin verksamhet uppmarksammar forhallanden som kan utgéra
brott, ska namnden anmala det till Aklagarmyndigheten (Riksaklagarens
kansli) eller annan behdrig myndighet.

Om namnden finner omsténdigheter som Datainspektionen bor
uppmarksammas pa, ska namnden anmala det till inspektionen.

Namnden ska vidare samrada med den berérda myndigheten innan en anmalan
gors. Till anmélan ska nd&mnden foga sin utredning. Efter det att anmélan har
gjorts ska ndmnden lamna myndigheten det bitrade som behovs.

Enligt en sérskild bestdimmelse i instruktionen for Justitiekanslern ska denne
prova anmalningar fran Sakerhets- och integritetsskyddsnamnden om
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felaktigheter som kan medfora skadestandsansvar for staten. Om
Justitiekanslern finner att det som har férekommit kan féranleda
skadestandsansvar for staten ska Justitiekanslern bereda den som berors
tillfalle att framstélla skadestandsansprak mot staten.

Sékerhets- och integritetsskyddsnamnden kan konstatera att nagra
bestammelser som de nyss namnda, och som &r av betydelse for fragan
om effektivt nationellt rattsmedel, inte behandlas i promemorian.

Som redan papekats ovan &r den foreslagna skyldigheten att forstora
information inhdmtad genom signalspaning &gnad att undergréva enskilds
rétt till effektivt nationellt rattsmedel genom rétt att begéra en kontroll.

Ikrafttradande

I promemorian foreslas inga dvergangsbestammelser i fraga om tillsyn och
kontroll.

Den lagstiftning som géller for Sékerhets- och integritetsskyddsndmnden
innebar att namnden pa begaran av enskild ar skyldig att granska ocksa
forhallanden fore namndens inrdttande. Aven vid sin tillsyn pa eget initiativ
ar namnden oférhindrad att granska aldre férhallanden.

Detta yttrande har beslutats av ndmnden. | beslutet har ledamd&terna Anders
Eriksson, ordférande, Goran Hakansson, Birgitta Carlsson, Linnéa Darell,
Susanne Eberstein, Berit Johannesson, Alf Karlsson och Rolf Abjérnsson
deltagit. Foredragande har varit chefsjuristen Eva Melander Tell.

Anders Eriksson

Eva Melander Tell



