Yttrande

SAKERHETS- OCH 2009-02-05 Dnr 109-2008
INTEGRITETSSKYDDSNAMNDEN

Justitiedepartementet
103 33 Stockholm

Betankandet i\klagarvéisendets brottsbekdmpning, Integritet - Effektivitet
(SOU 2008:87)

Séakerhets- och integritetsskyddsndmnden har granskat forslagen i betdnkandet
framst utifran sin uppgift att ur ett rattssékerhets- och integritetsskydds-
perspektiv utova tillsyn av viss brottsbekdmpande verksamhet som pa grund
av sekretess ar undandragen allman insyn.

Tillgang till rattsmedel

Utredningens uppdrag har innefattat att folja andra lagstiftningsprojekt som ror
brottsbekd&mpande myndigheters behandling av personuppgifter. Framforallt
har detta géllt lagstiftningsarendet angaende en ny polisdatalag, vilket numera
utgar fran departementspromemorian Behandling av personuppgifter i polisens
brottsbekdmpande verksamhet (Ds 2007:43).

| betdankandet foreslas att i allt vasentligt samma regler ska gélla for
aklagarvasendets brottsbekampande verksamhet som for polisens
brottsbekdmpande verksamhet. Dock har utredningen inte alls berort de forslag
i den namnda promemorian som angar att bredda Sakerhets- och
integritetsskyddsnamndens tillsynsuppgift fran att endast anga
Séakerhetspolisens personuppgiftsbehandling till att omfatta behandling av
personuppgifter i all polisens brottsbek&mpande verksamhet. Betdnkandet har
saledes forbigatt att namnden har genom lag inrattats for att astadkomma ett
effektivt nationellt rattsmedel i fraga om sadan verksamhet som pa grund av
stark sekretess &r undandraget allmén insyn.

I sitt remissyttrande den 13 februari 2008 6ver den ovan ndmnda
departementspromemorian anforde Sakerhets- och integritetsskyddsndmnden
att ett grundlaggande skal for dess inrattande, hur ndmndens tillsynsuppgift har
utformats och att ndmnden i sin instruktion ar alagd att till andra myndigheter
overlamna resultatet av sin tillsyn for atgard ar att Europadomstolen ar 2006 i
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malet Segerstedt-Wiberg m.fl. mot Sverige (Appl. no. 62332/00) fann att i fraga
om Sakerhetspolisens registrering sa uppfyllde vare sig Justitiecombuds-
mannen, Justitiekanslern, den davarande Registernamnden eller
Datainspektionen, ens sammantagna, kravet pa effektiva rattsmedel enligt
artikel 13 i Europakonventionen.

Sékerhets- och integritetsskyddsnamnden papekade darfor i sitt remissyttrande
att Europadomstolens dom inte omn&dmndes i promemorian. Den domen borde
enligt vad ndmnden anforde tas i uttryckligt beaktande i den vidare
beredningen, inte minst eftersom brist pa allman insyn till foljd av stark
sekretess forkommer inte bara nér det géller Sékerhetspolisens
personuppgiftsbehandling utan dven i fraga om personuppgiftsbehandling
inom kriminalunderrattelseverksamhet och annan brottsférebyggande
verksamhet som bedrivs av enheter inom den 6ppna polisen. Namnden
framholl dven att den ratt till s.k. partsinsyn i utredningsmaterial som atalade
har utan hinder av gallande sekretess inte ger annat &n en begransad insyn i
den personuppgiftsbehandling som sker i den férebyggande verksamheten.
Vidare noterade ndmnden att en sérskild utredare har i uppdrag att 6vervaga
begransningar i atalads rétt till partsinsyn (Dir. 2007:120).

Mot den angivna bakgrunden tillstyrkte Sakerhets- och integritetsskydds-
namnden i sitt remissyttrande att dess tillsynsuppgift utvidgas fran att anga
Sakerhetspolisens personuppgiftsbehandling till att omfatta behandling av
personuppgifter i all polisens brottsbekdmpande verksamhet. Tyngdpunkten i
namndens tillsyn borde dock ligga pa den personuppgiftsbehandling som ar
undandragen allmén insyn och dar traditionella nationella rattsmedel inte &r
agnade att vara effektiva. I den vidare beredningen borde det darfor klargoras i
vad man namnden skall vara skyldig att pa begaran av en enskild kontrollera
om han eller hon har varit foremal for personuppgiftsbehandling (jfr 3 § lagen
[2007:980] om tillsyn Over viss brottsbekdmpande verksamhet).

Séakerhets- och integritetsskyddsnamnden upprepade sina ovan ndmnda
synpunkter i sitt yttrande 6ver departementspromemorian Antagande av
rambeslut om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrattsligt samarbete (Ds 2008:30).

Mot bakgrund av vad som nu anférts &r det naturligtvis en brist att utredningen
inte har beaktat de fragor om tillgang till rattsmedel som tagits upp inom
ramen for bland annat lagstiftningsérendet om personuppgifter i polisens
brottsbekdmpande verksamhet. Det bor i den vidare beredningen av
utredningens forslag évervagas om inte ocksa sadan personuppgiftsbehandling
inom aklagarvasendet som pa grund av sekretess ar undandragen allman insyn
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bor omfattas av Sékerhets- och integritetsskyddsnamndens tillsyn, exempelvis
sadan behandling vid den sérskilda dklagarkammaren for sakerhetsmal.

Det kan understrykas att namndens tillsyn redan omfattar Aklagarmyndigheten
och Ekobrottsmyndigheten i fraga om deras deltagande i anvandning av
hemliga tvangsmedel och darmed sammanhangande verksamhet. Det galler
aven nar den sammanhangande verksamheten angar personuppgiftsbehandling
(jfr 1 8 lagen [2007:980] om tillsyn Gver viss brottsbekdmpande verksamhet).

Gemensamt tillgangliga uppgifter

| betankandet foreslas att uppgifter i aklagarvasendets brottsbekampande
verksamhet ska fa goras gemensamt tillgangliga. Direkt atkomst till uppgifter
ska dock begransas till vad varje befattningshavare behover for att fullgéra
sina arbetsuppgifter.

Sékerhets- och integritetsskyddsnamnden har i tidigare sammanhang papekat
att inférandet av modern informationsteknik ar angelagen och ansluter sig
saledes till utredningen i den fragan. Namndens gjorda erfarenheter visar
tydligt att foraldrad lagstiftning, som bl.a. innebér att uppgifter forvaras i
manga olika och i landet utspridda register, inte bara pa ett odnskat satt
hammar brottsbekdmpningen utan ocksa avsevart forsvarar en effektiv tillsyn
av myndigheternas personuppgiftsbehandling.

Med ett inforande av modern informationsteknik kommer alltsa effektiviteten
att 6ka betraffande saval brottsbekdampningen som tillsynen av densamma ur
ett rattssakerhets- och integritetsskyddsperspektiv.

Det bor sarskilt betonas att uttrycket att uppgifter ar "gemensamt tillgangliga”
galler pa myndighetsniva. For att en enskild befattningshavare ska kunna ta del
av en uppgift maste han eller hon ha behérighet att gora detta.

Vidare dokumenteras i de moderna systemen all anvandning — liksom férsok
dartill — genom s.k. loggningar, nagot som medger en reell och effektiv tillsyn
och annan kontroll som i sin tur innebar ett effektivt forebyggande och
beivrande av missbruk.

Med andra ord ger de moderna informationstekniska systemen forutsattningar
for ett starkt integritetsskydd, nagot som inte alltid har uppmarksammats i den
allménna debatten. Ett starkt integritetsskydd kraver dock noggrant utarbetade
sékerhetsrutiner.
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Aklagarvasendets tvdngsmedelsdiarier

I anslutning till sina ovanstaende synpunkter vill Sakerhets- och
integritetsskyddsnamnden sarskilt framhalla det angeldgna behovet av att sa
snart som mojligt utmonstra de 6ver 40 pappersbaserade diarier Over hemliga
tvangsmedel som fortfarande fors inom aklagarvasendet. Dessa diarier bor
ersattas av ett nationellt elektroniskt diarium. Med ett sddant modernt diarium
skulle inte bara ndmndens tillsyn och annat integritetsskydd avsevart starkas.
Ocksa brottsbekampningen skulle effektiviseras, bland annat genom att
samordning mellan olika brottsutredningar forenklas. Det bor framhallas att
sekretesskal e.d. inte talar emot ett sadant nationellt system. Sjalva
upptagningarna av hemlig teleavlyssning och andra hemliga tvangsmedel
behandlas ndmligen redan i ett nationellt informationstekniskt system som
uppfyller krav pa hog sakerhet.

Gallring av uppgifter

Avslutningsvis vill Sakerhets- och integritetsskyddsndmnden uppmérksamma
de till synes motstaende fragor som gallring av uppgifter innebéar ur ett
integritetsskyddsperspektiv. A ena sidan ska naturligtvis personuppgifter,
sarskilt kansliga sadana, gallras sa snart det ar mojligt. Uppgifterna kan ju da
inte langre spridas. A andra sidan har namnden genom sin verksamhet kunnat
konstatera att om det inte bevaras ndgon dokumentation om vilka uppgifter
som har funnits registrerade sa forsvaras eller omojliggors en kontroll i
efterhand. Bland annat har da enskilda personer en i praktiken begransad
tillgang till effektivt rattsmedel i fraga om vad som kan ha utgjort
personuppgiftsbehandling i strid mot lag eller annan forfattning. Det bor darfor
— inte bara inom aklagarvasendet utan inom brottsbekampningen 6verlag —
Overvdgas en ordning som innebdr att uppgifter genom gallring inte langre &r
tillgangliga for de brottsbekampande myndigheternas operativa verksamhet
samtidigt som de bevaras for bland annat tillsyn och kontroll.

Detta yttrande har beslutats av ndmnden. | beslutet har ledamd&terna Anders
Eriksson, ordférande, Goran Hakansson, Birgitta Carlsson, Linnéa Darell,
Susanne Eberstein, Gun Hellsvik, Berit J6hannesson och Alf Karlsson deltagit.
Foredragande har varit rattssakkunniga Jessica Bertilsson.
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