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Sakerhetspolisens behandling av kansliga personuppgifter i underrattelse-
verksamheten

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsnamnden har granskat Sé&kerhetspolisens be-
handling av kansliga personuppgifter om politiska asikter och medlemskap i
fackforening i myndighetens it-system for bearbetning och analys inom verk-
samhetsgrenarna kontraterrorism och forfattningsskydd. Granskningen har om-
fattat ett urval av personregistreringar och varit begransad till fragan om det &r
absolut nodvandigt att behandla de k&nsliga personuppgifterna. Namnden bedo-
mer att behandlingen av de granskade kéansliga personuppgifterna &r lagenlig i
det avseendet.

N&mnden konstaterar att anvandare som har behdrighet att maskera uppgifter
som inte bedomts vara tillatna att behandla i it-systemet, aven har mojlighet att
soka fram dessa uppgifter efter maskering. Enligt nédmndens mening innebér en
sadan ordning en risk for att kansliga personuppgifter kan komma att behandlas
aven nar det inte ar absolut nddvandigt for syftet med behandlingen. Namnden
noterar att Sakerhetspolisen har pabdrjat ett arbete for att ta bort denna s6kmoj-
lighet.
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2. BAKGRUND

2.1. Inledning

Den 12 december 2018 beslutade ndmnden att granska Sékerhetspolisens be-
handling av kansliga personuppgifter om politiska asikter och medlemskap i
fackforening i myndighetens it-system for bearbetning och analys, inom verk-
samhetsgrenarna kontraterrorism och forfattningsskydd.

Granskningen har varit begransad till fragan om behandlingen av de kansliga
personuppgifterna ar absolut nédvandig for syftet med behandlingen.

2.2. Rattsliga utgangspunkter

En grundlaggande forutsattning for att Sakerhetspolisen ska fa behandla person-
uppgifter enligt polisdatalagen &r att de behdvs i den brottsbekdmpande verk-
samheten (6 kap. 1 § polisdatalagen [2010:361] [PDL]%). Behovet ska vara kon-
kret och svara mot nagot av de andamal som anges i paragrafen, exempelvis att
forebygga, forhindra eller upptécka brott mot rikets sékerhet (t.ex. forfattnings-
skydd).

Den forfattningsskyddande verksamheten syftar till att forebygga och avsloja
brott mot rikets inre sdkerhet, dvs. olaglig verksamhet som syftar till att med
vald, hot eller tvang andra vart statsskick, forma beslutande politiska organ eller
myndigheter att fatta beslut i en viss riktning eller att hindra enskilda medbor-
gare fran att utéva sina grundlagsfasta fri- och réttigheter. Inom ramen for den
forfattningsskyddande verksamheten kartlaggs ocksa brott som anvands som
medel for att uttrycka en politisk asikt eller for att uppna ett politiskt mél.2 Bland
annat raknas brott mot bestammelserna i 18 kap. brottsbalken (hogmalsbrott) till
brott mot rikets sikerhet.?

Uppgifter om en person far inte behandlas enbart pa grund av vad som &r kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller filoso-
fiska 6vertygelse, medlemskap i fackférening, hélsa eller sexualliv, s.k. kdnsliga
personuppgifter (6 kap. 4 8 4 och 2 kap. 10 § forsta stycket PDL). Om uppgifter
om en person behandlas pa annan grund far de dock kompletteras med kénsliga
personuppgifter nar det &r absolut nddvandigt for syftet med behandlingen

! Den 1 januari 2019 upphavdes PDL i samband med att lagen (2018:1693) om polisens behand-
ling av personuppgifter inom brottsdatalagens omrade tradde i kraft. Enligt en 6vergangsbe-
stdmmelse till den lagen géaller dock PDL fortfarande for Sékerhetspolisens behandling av per-
sonuppgifter i fragor som ror nationell sikerhet.

2 Prop. 2009/10:85, s. 248.

3 Prop. 2009/10:85, s. 362.



(6 kap. 4 § 4 och 2 kap. 10 § andra stycket PDL). Med hansyn till den restrikti-

vitet som ligger i begreppet “absolut nodviandigt” maéste behovet av att gora sa-
dana kompletteringar prévas noga i det enskilda arendet.*

3. UTREDNINGEN

3.1 Inspektionen

Den 13 februari och den 13 mars 2019 genomfordes en inspektion vid Séker-
hetspolisen. Sokningar gjordes i det aktuella it-systemet pa sokbegrepp i form
av ord som kan avsldja kansliga personuppgifter om politiska asikter (exempel-
vis ”moderat” och ”’Sverigedemokrat”) och medlemskap i fackforening (exem-
pelvis “facklig” och syndikalist”). Ett urval av de dokument d&r sékningarna
gav traff granskades vid inspektionen. 39 av dessa dokument valdes ut for en
narmare granskning.

Vid inspektionen gav sokningarna i nagra fall traffar pa dokument trots att sok-
begreppen som anvandes (exempelvis “socialdemokrat™) inte aterfanns i doku-
menten.

Efter inspektionen har Séakerhetspolisen pd namndens begaran besvarat fragor
om registreringar av kansliga personuppgifter i sex av dokumenten. Samtliga
fragor rorde registrerade personers politiska asikter. Sakerhetspolisen har dven
besvarat fragor om traffarna pa dokument i vilka sokordet inte kunde aterfinnas.

3.2 Sékerhetspolisens remissvar

Registreringar som namnden har granskat

Séakerhetspolisen har motiverat varfor de kansliga personuppgifterna ar absolut
nddvandiga for syftet med behandlingen. Bland annat har myndigheten motive-
rat uppgifter om personers politiska asikter som behandlandes for andamalet
forfattningsskydd enligt foljande.

e Tre registreringar ror personer som har utsatts for hot eller riskerar att
utsattas for hot eller andra angrepp pa grund av sitt politiska engage-
mang. De kansliga personuppgifterna om personernas politiska asikter
ar absolut nédvéndiga att behandla eftersom hotbilden ar kopplad till det
politiska engagemanget.

e Enregistrering ror en person som ar misstankt for olovlig karverksamhet
(18 kap. 4 § brottsbalken) genom sitt engagemang i en organisation inom
den autonoma miljon. Den kansliga personuppgiften om personens po-
litiska asikt &r absolut nddvandig att behandla eftersom den innefattar

4 Prop. 2009/10:85, s. 325.



sadan brottslighet som Sékerhetspolisen har i uppdrag att upptécka, fo-
rebygga och forhindra.

Tréaffar som inte innehdll sokordet

Vad géller traffar pa dokument som inte innehdll sokordet har Sakerhetspolisen
uppgett foljande. Cirka 100 anvéndare har en behorighet som innebér att de kan
maskera uppgifter i dokumenten. Behdrigheten innebar ocksa rent tekniskt att
de kan soka fram de uppgifter som har maskerats. Sakerhetspolisen arbetar for
att det inte langre ska vara mojligt att soka fram maskerade uppgifter med de
aktuella behorigheterna.

4. NAMNDENS BEDOMNING

De registreringar som ndmnden har granskat ar lagliga

Namnden bedémer, efter erhallna svar och fortydliganden fran Sakerhetspoli-
sen, att behandlingen av de granskade kansliga personuppgifterna ar absolut
nddvéandiga for syftet med behandlingen. Behandlingen &r darmed lagenlig i det
avseendet.

Soktraffar pa maskerade uppgifter

Némnden konstaterar att anvandare som har behdrighet att maskera uppgifter
som bedomts inte vara tillatna att behandla i inkomna dokument i it-systemet,
aven har mojlighet att soka fram dessa uppgifter. Det innebéar att anvéandare —
genom en sokning i it-systemet pa t.ex. ett ord som kan avsldja en kanslig per-
sonuppgift — kan fa traff pa dokument d&ven om ordet har maskerats. Namnden
ifrdgasatter lampligheten av en séddan ordning. Aven om anvandaren vid sadana
soktraffar inte alltid kan dra en séker slutsats om vem den eventuella kansliga
personuppgiften i dokumentets ursprungliga version ror, finns det en risk for att
det i vissa fall gar att dra den slutsatsen. Kénsliga personuppgifter, som bedémts
inte vara tillatna att behandla och som darfor maskerats, kan da anda utlasas.
Det skulle i sa fall innebara att kéansliga personuppgifter behandlas aven nar det
inte ar absolut ndédvéndigt for syftet med behandlingen. Namnden noterar att
Sékerhetspolisen har paborjat ett arbete for att ta bort denna sokmojlighet.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sékerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg
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