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Granskning av arenden vid Aklagarmyndigheten i vilka hemlig dataavlas-
ning anvants

1. SAMMANFATTNING

Hemlig dataavlasning ar ett nytt hemligt tvangsmedel som innebar att brotts-
bekampande myndigheter i hemlighet bereder sig tillgang till en dator, mobil
eller annan teknisk kommunikationsutrustning och darigenom far besked om
hur utrustningen anvands eller har anvénts och vilken information som finns i
den.

Sakerhets- och integritetsskyddsndmnden har granskat anvandningen av hemlig
dataavlasning i ett antal tvangsmedelsarenden som handlagts vid olika aklagar-
kammare. Granskningen visar bl.a. att ansokningarna om och tillstanden till
hemlig dataavlasning i flera fall innefattat anméarkningsvart langa tidsperioder.
Namnden har inte funnit tillrackliga skal att ifragasatta de bedémningar som
gjorts i de granskade arendena, men framhaller vikten av att aklagaren i varje
enskilt fall gor en noggrann prévning av nédvéndigheten och att restriktivitet
iakttas nar det galler tiden for tvangsmedelsanvandningen.

Namnden framhaller ocksa flera omstandigheter som har betydelse for bedém-
ningen av om anvandningen av hemlig dataavlasning ar proportionerlig. Utover
tillstandstidens langd bor bl.a. den samlade anvandningen av hemliga tvangs-
medel, antalet uppgiftstyper enligt 2 8 lagen om hemlig dataavlasning och fore-
komsten av villkor som begransar integritetsintranget beaktas. Enligt namnden
innebdr 18 § lagen om hemlig dataavlasning att det ar obligatoriskt att ange
villkor for att tillgodose intresset av att enskildas integritet inte kréanks i onddan.
Det &r darfor problematiskt att flertalet tillstand saknat sadana villkor.

Granskningen visar sammantaget att det finns anledning for namnden att ater-
komma till flera av de iakttagelser som gjorts.

Avslutningsvis uttalar sig namnden om under hur lang tid nya verkstallighets-
forsok bor kunna goras.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
Norr Mélarstrand 6, Stockholm 08-617 98 83 www.sakint.se 782-4329
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2. BAKGRUND

Lagen (2020:62) om hemlig dataavlasning tradde ikraft den 1 april 2020. Regle-
ringen ar komplex och anvandningen av hemlig dataavlasning innebar ett langt-
gaende integritetsintrang for den som utsatts. Tvangsmedlet utgor ett av
Sékerhets- och integritetsskyddsnamnden (namnden) beslutat fokusomrade.

Enligt 21 § lagen om hemlig dataavlasning ska ndmnden underréttas nar réatten
beslutat i fragor om hemlig dataavlasning. Med utgangspunkt i underréattelserna
kan niamnden inom ramen for ett sarskilt initiativarende,® utéver en lopande
kontroll, fordjupa granskningen genom att begara tillgang till handlingar i
utvalda tvangsmedelsarenden hos de brottsbekdmpande myndigheterna.
Néamndens tillsyn omfattar inte domstolarnas verksamhet.

3. GRANSKNINGEN

Némnden begérde i juni 2020 in samtliga vid den tidpunkten befintliga hand-
lingar géllande hemlig dataavlasning i ett antal tvangsmedelsarenden. Urvalet
av arenden gjordes dels utifran uppgifter som angetts i ovan namnda under-
rattelser, dels geografisk spridning.? Granskningen har syftat till att kontrollera
om anvandningen av hemlig dataavlasning varit i 6verensstimmelse med lag
eller annan forfattning.

Namnden har sérskilt granskat

e om grundldaggande rattsliga forutsattningar for hemlig dataavlasning
funnits,

e hur ans6kan om och tillstand till hemlig dataavlasning utformats,

e vilka dvervdaganden som gjorts vid tillampningen av proportionalitets-
principen,

e om verkstélligheten av tillstandsbesluten har legat inom de tillatna tids-
perioderna och omfattat de tillatna uppgiftstyperna, och

e om vidtagna atgarder dokumenterats pa ett tillfredsstallande satt.

Med anledning av de iakttagelser som gjorts har ansvariga aklagare skriftligen
besvarat fragor. Av aklagarnas svar framgick att samtliga férundersokningar var
pagaende vid tiden for namndens fragor. Darfor har varken forstéring av

! Se nidmndens beslut den 20 maj 2020 ”Granskning av underrittelser om beslut i friga om
hemlig dataavldsning” (dnr 77-2020).

2 De granskade &rendena har handlagts vid &klagarkammaren i Norrképing, Vasterorts
aklagarkammare i Stockholm, Malmé aklagarkammare, City aklagarkammare i Stockholm,
Goteborgs dklagarkammare och nationella dklagaravdelningen, riksenheten mot internationell
och organiserad brottslighet.



material fran hemlig dataavlasning eller underrattelse till enskild aktualiserats i
granskningen.

Polismyndigheten har uppréttat skriftliga riktlinjer for hemlig dataavlasning.®
Dessa har innefattats i granskningen. Aklagarmyndigheten har enligt vad som
uppgetts inte nagra riktlinjer eller andra stoddokument som specifikt avser hem-
lig dataavlésning.

4. RATTSLIGA UTGANGSPUNKTER

4.1 Vad ar hemlig dataavlasning?

Hemlig dataavlasning innebér att de brottshekdmpande myndigheterna med
hjalp av nagon form av tekniskt hjalpmedel i hemlighet bereder sig tillgang till
en dator, mobil eller annan teknisk utrustning som kan anvandas for elektronisk
kommunikation och darigenom far besked om hur utrustningen anvands eller
har anvénts och vilken information som finns i den. Det skiljer sig fran vad som
ar fallet vid hemlig avlyssning av elektronisk kommunikation (hemlig
avlyssning) och hemlig 6vervakning av elektronisk kommunikation (hemlig
overvakning) enligt rattegangsbalken (RB), dar uppgifterna hamtas in pa vag till
eller fran nagons tekniska utrustning. Det skiljer sig ocksa fran hemlig
rumsavlyssning och hemlig kameratvervakning enligt RB, dér uppgifterna
hamtas in genom utrustning som tillhér och monteras av de brottsbekdmpande
myndigheterna.*

| 2 § lagen om hemlig dataavlasning anges vilka typer av uppgifter som far lasas
av eller tas upp genom hemlig dataavlasning.

Kommunikationsavlyssningsuppgifter (punkt 1) ar uppgifter om innehall i med-
delanden som i ett elektroniskt kommunikationsnat 6verfors eller har overforts
till eller fran ett telefonnummer eller ndgon annan adress. Uppgifterna motsvarar
de som far hamtas in genom hemlig avlyssning (27 kap. 18 § RB).

Kommunikationsovervakningsuppgifter (punkt 2) &r uppgifter om meddelanden
som i ett elektroniskt kommunikationsnat 6verfors eller har éverforts till eller
fran ett telefonnummer eller ndgon annan adress. Dessa uppgifter motsvarar de
uppgifter som far hamtas in genom bl.a. hemlig évervakning (27 kap. 19 § forsta
stycket 1 RB).

3 PM 2020:16 Polismyndigheten riktlinjer for hemlig dataavlasning, beslutade den 1 april
2020.
4Prop. 2019/20:64 s. 55.



Platsuppgifter (punkt 3) avser uppgifter om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits. Uppgifterna ar till
sin typ sadana som far hamtas in genom bl.a. hemlig 6vervakning (27 kap. 19 §
forsta stycket 3 RB).

Med kameradvervakningsuppgifter (punkt 4) avses uppgifter som framkommer
genom optisk personévervakning. Det motsvarar sadana uppgifter som far
hédmtas in genom hemlig kameradvervakning (27 kap. 20 a 8 RB).

Rumsavlyssningsuppgifter (punkt 5) &r uppgifter som avser tal i enrum, samtal
mellan andra, eller férhandlingar vid sammantraden eller andra sammankomster
som allménheten inte har tilltrade till. Uppgifterna motsvarar de som far hamtas
in genom hemlig rumsavlyssning (27 kap. 20 d § RB).

Lagrade uppgifter (punkt 6) ar uppgifter som finns lagrade i ett avlasningsbart
informationssystem men som inte avses i punkterna 1-5. Med avlasningsbart
informationssystem avses en elektronisk kommunikationsutrustning eller ett
anvandarkonto till, eller en pa motsvarande satt avgransad del av, en kommuni-
kationstjanst, lagringstjanst eller liknande tjanst.®> Lagringstjanster kan till
exempel vara sddana tjanster som mojliggor lagring av data pa annan plats an i
den egna elektroniska kommunikationsutrustningen, s.k. molntjénster. Lagrade
uppgifter enligt punkten 6 kan exempelvis handla om kontaktuppgifter i tele-
fonboken, fotografier, inloggningsuppgifter, utkast till meddelanden och
program- eller systemfiler.

Uppgifter enligt punkten 7 ar uppgifter som visar hur den tekniska utrustningen
anvands men som inte avses i punkterna 1-6. Det kan exempelvis handla om
anvandning som inte leder till att information lagras, till exempel vilka program
och applikationer i en mobiltelefon som kors, anteckningar som gors och utkast
till meddelanden som inte sparas.®

Redan innan lagen om hemlig dataavlasning tradde i kraft kunde de brottsbe-
kampande myndigheterna fa tillstdnd att hamta in manga av de uppgifter som
kan hamtas in genom hemlig dataavlasning. | manga fall motsvarades emellertid
inte ratten av att hamta in uppgifterna av en faktisk majlighet att gora sa, vilket
till stor del berodde pa att internetbaserad kommunikation allt oftare har kryp-
terat innehall.

® Prop. 2019/20:64 s. 103 f.
6 Prop. 2019/20:64 s. 214.



4.2 Forutsattningar for hemlig dataavlasning

4.2.1 Tillstand till hemlig dataavlasning m.m.

Fragor om hemlig dataavlasning prévas av ratten pa ansokan av aklagare (14 §
lagen om hemlig dataavlasning). Som huvudregel far hemlig dataavlasning,
utom vad galler rumsavlyssningsuppgifter, anvéndas vid forundersékning om
brott for vilket det inte ar foreskrivet lindrigare straff an fangelse i tva ar (4 §
forsta stycket 1). Tillstandet far som huvudregel endast avse ett avlasningsbart
informationssystem som anvénds, eller om det finns sarskild anledning att anta
har anvénts eller kommer att anvandas, av nagon som &r skaligen misstankt for
brottet (4 § andra stycket). Det kravs att atgarden ar av synnerlig vikt for utred-
ningen (4 § forsta stycket). Enligt forarbetena innebar det att metoden for upp-
giftsinhdmtningen ska ges en sarskilt framtrddande roll och att riskerna for
informationssékerheten talar for att atgarden endast bor fa anvandas nar andra
metoder inte ar tillrackliga, ar svarare att genomfora an hemlig dataavlasning
eller forvintas leda till storre integritetsintrang.”

Tiden for ett tillstand till hemlig dataavlasning far inte bestdmmas langre &n
nodvandigt. Vid bestammandet av vad som &r en nodvéndig tidsram far hansyn
tas till den tid som kan behdvas for att installation eller motsvarande ska kunna
utforas och att atgarden ska bli anvandbar. Nar det géller tid som infaller efter
beslutet (hemlig dataavlasning i realtid) far tiden inte Gverstiga en manad fran
dagen for beslutet (18 § tredje stycket lagen om hemlig dataavlasning). Tidsbe-
gransningen tar inte sikte pa tid som ligger fore beslutet. Det innebér att det inte
finns ndgon lagstadgad bortre tidsgrans for historiska uppgifter. Detta kan fa
betydelse vid upptagning eller avlasning av lagrade uppgifter eller exempelvis
historiska meddelanden.

| tillstandet ska det anges villkor for att tillgodose intresset av att enskildas per-

sonliga integritet inte kranks i onddan (18 § forsta stycket 4 lagen om hemlig
dataavlasning). | forarbetena anges att det villkor som ska foreskrivas kan vara
av teknisk karaktar, t.ex. en foreskrift om att den brottshekdmpande myndig-
heten som ska verkstélla en atgard pa en viss utpekad plats (kameradvervak-
nings- eller rumsavlyssningsuppgifter) maste gora det tekniskt omojligt att
genomfdéra hemlig dataavlasning pa annan plats an den som tillstandet avser.
Vidare anges att villkoren ocksa kan vara av annan karaktar, exempelvis att till-
standet endast far avse inkommande samtal eller samtal dar den missténkte
deltar eller att endast lagrade uppgifter av viss filtyp, viss karaktar eller med viss
beteckning omfattas.®

7 Prop. 2019/20:64 s. 118.
8 Prop. 2019/20:64 s. 233.



4.2.2 Sarskilt om proportionalitetsprincipen och s.k. differentiering

Vid all tvangsmedelsanvandning galler andamalsprincipen, behovsprincipen
och proportionalitetsprincipen. Proportionalitetsprincipen innebér att en tvangs-
atgard i fraga om art, styrka, rackvidd och varaktighet ska sta i rimlig proportion
till vad som star att vinna med atgarden. I lagen om hemlig dataavlasning regle-
ras proportionalitetsprincipen i 3 8. | forarbetena anges att principen kan fa sér-
skild betydelse nar en ansokan om hemlig dataavlasning avser flera uppgifts-
typer eftersom integritetsriskerna da blir stérre for den enskilde.® Behovet av
uppgifter i varje enskilt fall bor vara styrande for vad hemlig dataavlasning far
anvandas for. | forarbetena benamns detta som att atgarden bor differentieras.
Om en brottsbekdmpande myndighet t.ex. behdver komma at uppgifter fran en
krypterad kommunikation i en mobiltelefon bor atgarden inte ocksa per auto-
matik ge tillgang till alla bilder, filer och lésenord som finns sparade i tele-
fonen.’ Vid tillstindsprévningen méste ratten, utver att beakta samtliga
omstandigheter som aberopas i det enskilda fallet, ocksa stélla sig fragan om det
ar proportionerligt att tillata avlasning eller upptagning av flera olika uppgifts-
typer. Det bor endast undantagsvis och endast i de allra allvarligaste fallen, t.ex.
vid terroristbrottslighet eller annan mycket allvarlig brottslighet, vara méjligt att
fa tillstand till avlasning eller upptagning av samtliga uppgiftstyper samtidigt.!

5. NAMNDENS IAKTTAGELSER OCH BEDOMNING

5.1 Inledning

Genom hemlig dataavlasning kan betydande méangder uppgifter fran olika
informationssystem goras tillgdngliga for brottsbekdmpande myndigheter.
Bland dessa uppgifter finns typiskt sett mycket integritetskanslig information,
exempelvis privata bilder och dagboksanteckningar, som helt saknar betydelse
for utredning av brottet. | de fall dar en ansdkan om tillstand till hemlig data-
avlasning avser flera uppgiftstyper och dessutom langa tillstdndsperioder blir
integritetsintranget an stérre. En utgangspunkt ar darfor att utformningen av en
ansOkan och fragan om hur tvangsatgarden ska verkstallas maste 6vervagas nog-
grant.

| en majoritet av de granskade arendena har ansokningarna och tillstanden
omfattat samtliga de uppgiftstyper, med undantag for kameradvervaknings-
uppgifter och rumsavlyssningsuppgifter, som anges i 2 8 lagen om hemlig data-
avlasning. | flera drenden har aklagarna ansokt om och beviljats tillstand till att
lasa av eller ta upp de aktuella uppgiftstyperna under tidsperioder som i vissa

® Prop. 2019/20:64 s. 110.
10 Prop. 2019/20:64 s. 93.
11 Prop. 2019/20:64 s. 110.



fall uppgatt till flera ar. Granskningen har ocksa visat att det ar vanligt forekom-
mande att andra hemliga tvangsmedel antingen har anvéants eller anvéands paral-
lellt med hemlig dataavl&sning.

Namnden har mot denna bakgrund stallt fragor om bl.a. vilka 6vervaganden som
foregatt ansokningarna nar det galler de olika uppgiftstyperna och den sokta
tidsperioden for tvangsmedelsanvéandningen. Aklagarna har ocksd anmodats att
redogora for vilka 6vervaganden som gjorts med avseende pa atgardens propor-
tionalitet, bade utifran anvandningen av hemlig dataavlasning som tvangsatgard
i sig och i forhallande till den sammanlagda anvandningen av hemliga tvangs-
medel. Fragor som har att géra med bestammelsen om att ett tillstand till hemlig
dataavl&sning ska forenas med villkor for att varna den enskildes integritet har
stéllts i samtliga drenden.

5.2 Grundlaggande forutsattningar for hemlig dataavlasning

En del i ndmndens granskning har varit att kontrollera att de grundldggande for-
utsattningarna for tvangsmedelsanvandningen varit uppfyllda. Det har bl.a.
innefattat att namnden granskat omstandigheterna i det enskilda fallet i forhal-
lande till det tillstandsgrundande brottet, att brottets straffskala kan ligga till
grund for ansokan och tillstand, att det funnits ett behov av tvangsatgarden och
att den kan anses ha varit av synnerlig vikt for utredningen. Som framgatt i
avsnitt 4.2.1 ges rekvisitet synnerlig vikt for utredningen en delvis annan inne-
bord vid hemlig dataavlasning i jamforelse med hemliga tvangsmedel enligt
rattegangsbalken. Eftersom det ar frdga om ett nytt hemligt tvangsmedel har
forutsattningarna for tvangsmedelsanvandningen utgjort en central del av
granskningen.

Néamnden konstaterar att hemlig dataavlasning i samtliga fall har anvénts i for-
undersokningar om mycket allvarlig brottslighet, sasom mord eller grov
allménfarlig 6deldggelse. Det har i flera fall funnits kopplingar till organiserad
brottslighet. Namndens bedémning ar att det med ett undantag har framgatt
tydligt av handlingarna i tvangsmedelséarendena att det funnits behov av hemlig
dataavlasning och att méjligheterna att anvanda andra tvangsmedelsatgarder har
varit uttdbmda. Det har exempelvis angetts i promemorian till ansékan att den
misstdnktes kommunikation inte varit mojlig att ta del av eftersom den varit
krypterad. | ett annat &rende har det redogjorts for varfor det inte varit mojligt
att anvanda hemlig kameradvervakning pa viss plats och pa vilket satt hemlig
dataavlasning i den situationen utgjort ett alternativ for att kunna ta del av
uppgifter om den misstankta verksamheten. | &rendet dar underlaget varit brist-
falligt har aklagaren pa namndens begéran utvecklat sina dvervaganden och de
omstandigheter som legat till grund for ansokan. Efter det svar som lamnats
anser namnden att det funnits grund for att anvanda tvangsmedlet.



Namnden har sammantaget inga synpunkter pa hanteringen i denna del.

5.3 Utformning av ansékan m.m.

5.3.1 Tillstandstidens langd

| nagra arenden har tillstdnden till hemlig dataavlasning innefattat historiska
uppgifter under tidsperioder pa fran tre till som langst sju ar. | ett drende har
aklagaren uppgett att det varit fraga om omfattande brottslighet i naringsverk-
samhet som pégétt under lang tid. Aklagaren har vidare uppgett att hemlig
dataavlasning behdvdes under sa lang tid som sju ar eftersom det fanns under-
rattelseinformation om den brottsliga verksamheten fran denna tidpunkt. Det
bedémdes nodvandigt att fa uppgifter om den misstanktes natverk for att kunna
kartlagga verksamheten och forsta brottsupplagget over tid.

| ett annat arende har aklagaren lamnat en mer praktisk forklaring till den sokta
tidsperioden, som i det fallet uppgick till drygt tre ar.

Av aklagarens svar framgar bl.a. féljande.

Ansokan avsag en spegling av innehallet i telefonen. Anledningen till tillstands-
tidens startdatum var att den missténkte innehaft den aktuella teleadressen sedan
dess. Enligt information fran polisen var det inte tekniskt mojligt att i tid
avgransa speglingen utifran ett senare datum. Tillstdndet hade for att begréansa
integritetsintranget forenats med ett villkor om att information som lagrats i
telefonen innan ett visst datum inte fick l4sas.

Namnden konstaterar att det har varit anmarkningsvart langa tillstandstider i
vissa darenden. Detta inger betankligheter, sarskilt mot bakgrund av att det &ar
fraga om ett nytt och sarskilt integritetskrankande hemligt tvangsmedel. Det
finns inga 6vergangsbestammelser i lagen om hemlig dataavlasning som innebér
en begransning i det har avseendet. Det finns inte heller nagon lagstadgad bortre
grans for tid som ligger innan tillstdndet meddelades. Som framgatt i avsnitt
4.2.1 ligger begransningen, i likhet med vad som géller vid andra hemliga
tvangsmedel, i att tiden aldrig far bestimmas langre dn nodvandigt.

N&mnden har sammantaget inte funnit tillrackliga skal att i de granskade aren-
dena ifragasatta de bedomningar som gjorts gallande tillstandstidens langd. Det
finns dock anledning att framhalla vikten av att aklagaren gor en noggrann prov-
ning av nodvandigheten i varje enskilt fall. Hemlig dataavlasning under lang tid
ger stora mangder information om den person som utsitts for tvangsatgarden,
vilket innebér ett omfattande integritetsintrang. Enligt namnden bor darfor en
restriktiv hallning alltid intas eftersom tidsperioden vid anvandning av ett
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hemligt tvangsmedel har stor betydelse for den slutliga bedomningen av om
atgarden ar proportionerlig eller inte (se vidare om proportionalitet i avsnitt
5.3.3).

Den forklaring som lamnats i det fall dar behovet av en lang tillstandstid narmast
tycks motiveras utifran ett praktiskt perspektiv torde bero pa en missuppfattning.
De verkstéllighetskontroller som ndmnden utfért och den information som
lamnats i anslutning till det har gett en annan bild (se vidare om verkstallighet i
avsnitt 5.4). Namnden noterar att den aktuella ansékan gjordes kort tid efter att
lagen om hemlig dataavléasning tradde i kraft, vilket kan forklara att det fanns
olika uppfattningar om vad som var tekniskt mojligt. Namnden vill dock under-
stryka att tekniska forutsattningar eller eventuella begrénsningar i systemen inte
ska vara avgdrande for hur en ansékan om ett hemligt tvangsmedel utformas.

5.3.2 Sarskilt om uppgifter enligt 2 8 7 lagen om hemlig dataavlasning

| ett arende har aklagaren ansékt om och beviljats tillstand till hemlig dataavlas-
ning avseende historiska uppgifter enligt, savitt nu ar av intresse, 2 § 7 lagen om
hemlig dataavlasning. | bestimmelsen anges att tillstand till hemlig dataavlas-
ning far beviljas for att lasa av eller ta upp uppgifter som visar hur ett avlas-
ningsbart informationssystem anvands men som inte avses i punkterna 1-6.
lakttagelsen, som namnden noterat inte bara i detta arende utan ocksa i under-
rattelser som kommit in under aret, vacker fragan om hur en ansokan enligt2 § 7
ska utformas nér det galler tiden.

N&mnden konstaterar att bestdimmelsens ordalydelse talar for att det bor vara
fraga om att lasa av eller ta upp uppgifter i realtid. | bestimmelsen om hemlig
overvakning i rattegangsbalken anvands de olika tempusformerna finns eller har
funnits for att visa att atgarden ar tillaten bade i realtid och historiskt (27 kap.
18 § 3 RB). | forarbetena till lagen om hemlig dataavlasning framgar inte klart
vad avsikten varit enligt 2 8 punkten 7, men exemplen som anges tyder enligt
namnden ocksa pa att det ar uppgifter i realtid som varit utgangspunkten.
Domstolar tycks emellertid bevilja tillstand bade historiskt och i realtid. Som
namnts inledningsvis omfattar inte nd&mndens tillsyn domstolarnas verksamhet
och det saknas inom ramen for denna granskning forutsattningar for namnden
att utreda fragan vidare.

5.3.3 Proportionalitetsprincipen och differentiering

Granskningen visar att det utdver anvandningen av hemlig dataavlasning har
varit vanligt att andra hemliga tvangsmedel har anvants eller anvands mot den
misstankte parallellt med hemlig dataavlasning. Det har framfor allt varit fraga
om hemlig avlyssning och hemlig kameradvervakning. | ett &rende i en forun-
dersokning om grov allmanfarlig ddeldggelse har hemlig avlyssning, hemlig
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kameradvervakning, hemlig rumsavlyssning och hemlig dataavlasning anvants
samtidigt mot den misstankte. Aklagaren har pa namndens frdga uppgett att
tvangsmedelsanvandningen bedomdes proportionerlig med hansyn till att det
var fraga om en brottslighet med livstids fangelse i straffskalan som drabbat en
mycket omfattande personkrets. | ett annat arende har dklagaren angaende pro-
portionaliteten framhallit att den information som behdvde sékras varit huvud-
sakligen affarsrelaterad eller av teknisk karaktar och att tvangsmedlet inte har
riktats mot de misstanktas privata sfar. Hemlig dataavlasning har inte i nagot
fall riktats mot annan person an den skaligen missténkte.

Enligt namnden bor bedémningen av om anvandningen av hemlig dataavlasning
ar proportionerlig goras utifran den sammanlagda tvangsmedelsanvandningen.
Andra viktiga omstandigheter som ska beaktas &r bl.a. tillstandstidens langd,
vem som omfattas av atgarden och forekomsten av villkor som begransar
integritetsintranget. Som redan konstaterats har samtliga férundersokningar
handlat om mycket allvarlig brottslighet och nér det géller anvandningen av
hemlig dataavlasning har andra metoder beddmts vara otillrackliga.
Sammantaget har namnden inte funnit tillrackliga skal att ifrdgasatta att
tvangsatgarden i de granskade arendena varit proportionerlig (se dock nedan och
avsnitt 5.3.4 om villkor).

| sammanhanget finns det anledning att sarskilt uppmarksamma att majoriteten
av de granskade tillstanden har utformats likadant, det vill saga omfattat alla
uppgiftstyper med undantag for kameradvervaknings- och rumsavlyssnings-
uppgifter. Namnden har gjort motsvarande iakttagelse i de underréttelser som
kommit in under aret. | forarbetena framhalls att de brottsbekdmpande myndig-
heterna kommer att behova anpassa verkstéllighetstekniken efter tillstandet.*2
Som redogjorts for i avsnitt 5.3.1 har det i granskningen framkommit exempel
pa nér tillstandsperioden anpassats utifran de tekniska forutsattningarna och inte
tvartom. Ansokningarnas utformning avseende uppgiftstyperna vacker fragan
om behovet av uppgifter i varje enskilt fall har varit styrande pa det satt som
lagstiftaren avsett. Det finns anledning fér namnden att aterkomma till denna
fragestallning i kommande granskningar.

5.3.4 Villkor

Med nagra undantag har tillstanden till hemlig dataavlasning saknat villkor for
tvdngsmedelsanvéandningen. Aklagarna har anmodats att redogéra for vilka
overvéganden som gjorts i samband med ans6kan nar det galler villkor eller
begransningar av atgarden for att varna den enskildes integritet. Namnden har
ocksa stallt fragor om de narmare forutsattningarna for att anvanda tvangs-
medlet, om verkstalligheten av tvangsmedlet och om ett eventuellt villkor

12 Prop. 2019/20:64 s.155.
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diskuterades vid rattens sammantrade. | de drenden dar villkor har angetts har
dessa exempelvis foreskrivit att information som lagrats i telefonen i tiden fore
ett visst datum inte far lasas eller att atgarden ska genomforas sa att minsta
majliga dverskottsinformation samlas in.

Sammanfattningsvis har foljande framkommit av remissvaren.

Vid rattens sammantraden har fragor om villkor, verkstéllighet och den miss-
tanktes integritet diskuterats. I de fall dar villkor inte har angetts i tillstandet har
uppfattningen varit att ansokan utformats pa sadant satt att den misstanktes per-
sonliga integritet inte kranks i onddan. Att darutéver uppstalla villkor ~endast
for villkorets skull” ar éverflodigt. | nagot fall har ansvarig tekniker fran polisen
varit med pa sammantradet och redogjort for hur atgarden skulle verkstéllas,
vilket varit anledningen till att nagot villkor inte angetts.

Namnden anser att det i och for sig ar positivt att fragor kring verkstallighet och
integritet har diskuterats vid rattens sammantraden. Avsaknaden av villkor i till-
standen innebar dock att det inte & majligt att i efterhand kontrollera att en
hantering som uppges ha diskuterats i samband med tillstandsprovningen efter-
levs. Som framgatt av avsnitt 4.2.1 ska det i ett tillstand till hemlig dataavlasning
anges Vvillkor for att tillgodose intresset av att enskildas personliga integritet inte
kranks i onddan. Bestammelsen skiljer sig enligt ordalydelsen fran vad som
galler for tvangsmedelsregleringen i rattegangsbalken. Dar anges att i ett beslut
att tillata atgarder ska det, nar det finns skal till detta, ocksa i 6vrigt anges villkor
for att tillgodose intresset av att enskildas personliga integritet inte kranks i
onddan (27 kap. 21 § sjatte stycket RB). Enligt namnden ska 18 § i lagen om
hemlig dataavlasning lasas som att det ar obligatoriskt att ange villkor for
anvandningen.'® Det forhallandet att flertalet tillstdnd, dven de som inte inne-
fattats i granskningen, saknar villkor &r saledes problematiskt.

Utifran den rattsliga regleringen ar fragan om villkor ytterst rattens ansvar och
inte aklagarens. Namnden har tidigare uttalat att eftersom aklagaren ar den som
bast kanner arendet ar det angeléaget att denne i samband med en ansokan till ett
hemligt tvdngsmedel noga Gvervager de narmare forutsattningarna for verkstal-
lighet, och i de fall det ar lampligt anger hur integritetsintranget kan begransas
genom ett villkor.2* Detta galler dven vid anvandningen av hemlig dataavlas-
ning. Enligt vad namnden erfar har verkstélligheten i vissa fall inte gatt att
genomfora pa grund av det villkor som foreskrivits. Att det rader osakerhet kring
hur ett villkor bér anges kan vara en anledning till att det saknas i tillstanden.

13 Prop. 2019/20:64 s. 233. Se aven Lindberg, Lag (2020:62) om hemlig dataavlasning 18 § 4,
Karnov 2021-11-25, (JUNO)

14 Se nidmndens beslut den 21 juni 2021 “Hanteringen av hemliga tvéngsmedel vid
aklagarkammaren i Eskilstuna” (dnr 136-2019).
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Namnden avser att aterkomma i fragan. Det &r viktigt att anvandningen av vill-
kor i praktiken utgor den rattssakerhetsgaranti som varit lagstiftarens avsikt.

5.4 Verkstéllighet

5.4.1 Kontroll av verkstallighet

Hemlig dataavlasning ar till sin natur teknisk komplicerad. Saval vid tillamp-
ning som vid tillsyn i efterhand aktualiseras svara och i sammanhanget nya
fragor som har att géra med gransdragningen mellan teknik och juridik.®

Namnden har i delar kontrollerat verkstalligheten av de tillstand som innefattats
i granskningen. Flera tillstand har aldrig verkstllts. | de fall tillstanden har verk-
stallts har anvandningen, savitt kunnat utlasas i Polismyndighetens system, legat
inom ramen for tillstdndstiden. Verkstéllighetskontrollen har ocksa innefattat
sakerstallande av att endast de uppgiftstyper som tillstandet avsett varit inlagda
i systemet. | ett fall har den sistndmnda kontrollen inte varit méjlig trots att till-
standet verkstallts. Tillstandet avsag upptagning och avlasning av uppgifter i
vissa narmare angivna molntjanster. Det finns utifran de iakttagelser som gjorts
anledning for namnden att aterkomma till fragor som galler verkstalligheten.
Bedomningen &r att dessa fragor bast hanteras i en granskning med ett sarskilt
fokus pa det.

5.4.2 Under hur lang tid kan nya verkstallighetsforsok goras?

| ett drende har aklagaren ansokt om och fatt tillstand till hemlig dataavlasning
avseende bade historiska uppgifter och uppgifter i realtid. Efter att verkstallig-
heten misslyckats ansokte aklagaren om forlangning av tillstandet varvid dven
den historiska tidsperioden upptogs pa nytt. | motsvarande situation i ett annat
arende har aklagaren vid ansékan om forlangning avseende uppgifter i realtid
inte inkluderat den tidigare beviljade historiska tidsperioden. Pa fraga fran
namnden har aklagaren i det sistnamnda arendet uppgett att hon utgatt fran att
det “tidigare beslutet tackt atgarden bakat i tiden och att det nya tillstandet tackt
atgarden framat i tiden.”

Namnden konstaterar att tekniska problem eller andra omstandigheter som de
brottsbekampande myndigheterna inte rader over ibland leder till att verkstal-
ligheten inte kan genomforas. Pa grund av att tvangsmedlet &r beroende av vissa
tekniska funktioner torde verkstallighetsproblem gora sig géllande i storre
utstrdckning vid hemlig dataavlasning jamfort med verkstallighet av 6vriga
hemliga tvangsmedel. Savitt namnden forstar forekommer det att ett tillstand
inte kan verkstéllas vid ett forsta forsok men val senare. Detta tillsammans med

15 Sedan oktober 2020 finns en teknisk radgivare pa namndens kansli.
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aklagarnas till synes olika forhallningssatt aktualiserar fragan om under hur lang
tid som nya verkstéllighetsforsok kan goras.

Enligt 20 § lagen om hemlig dataavlasning far ett beslut i fragor om hemlig
dataavlasning verkstallas omedelbart. En utgangspunkt tycks vara att det inte
finns nagot hinder mot att avlasning ager rum flera ganger under tillstandstiden
och att uppgifter som lagrats under den tiden lases av.® Nagon reglering eller
pa annat satt uttalad tidpunkt for nar ett tillstand senast bor verkstallas finns inte.
Enligt den princip som galler for tvangsmedelsanvandning i allmanhet bor dock
ett tvangsmedelsbeslut alltid verkstéllas i sa nara anslutning till beslutet som
mojligt.t’

N&mnden anser att det ligger ndra till hands att applicera motsvarande synsétt
vid verkstallighet av ett tillstand till hemlig dataavlasning. Det skulle i sa fall
innebdra att ett nytt tillstand behdvs for mojligheten till fortsatta verkstallighets-
forsok nar viss tid forflutit. 1 de fall ansokan och tillstand innefattar hemlig data-
avlasning aven i realtid framstar det som lampligt att Iata den i lag angivna tids-
begransningen pa en manad utgora den bortre gransen ocksa for mojligheten till
fortsatta verkstallighetsforsok avseende historiska uppgifter. Namndens uppfatt-
ning i denna del Gverensstammer saledes med hur fragan har hanterats i ett av
arendena ovan.

5.4.3 Territorialitetsprincipen

Nagra ansokningar och tillstdnd har avsett avlasningsbara informationssystem
av immateriell karaktér, exempelvis applikationer i mobiltelefoner och moln-
tjanster. | dessa fall har det inte framgatt av tvangsmedelsarendena, eller pa
annat satt, var de uppgifter som omfattas av ansokan &r lagrade. Den svenska
hallningen har hittills varit att om uppgifter lagras elektroniskt pa annan plats an
i Sverige, eller om det &r okant var uppgifterna lagras, sa saknar svenska brotts-
bekampande myndigheter jurisdiktion. Detta baseras pa en tolkning av den s.k.
territorialitetsprincipen. Under utredningsarbetet till lagen om hemlig dataavlas-
ning framfordes att det finns skl att &ndra den svenska hallningen, men fragan
hanvisades till rattstillampningen. Namnden uttalade i sitt remissyttrande att
hanteringen inte var godtagbar och efterfrégade en fortsatt analys.'® Regeringen
bedémde att fragan om hur territorialitetsprincipen vid exekutiv jurisdiktion bor
tolkas bast tas om hand inom ramen for det internationella samarbetet eller pa
annat lampligt sétt.*°

16 Se Lindberg, Lag (2020:62) om hemlig dataavlasning 2 § 6, Karnov 2021-11-24, (JUNO)
1730 1997/98 s. 165.

18 Se namndens yttrande 6ver "Hemlig dataavlisning - ett viktigt verktyg i kampen mot allvarlig
brottslighet” (SOU 2017:89) (dnr 193-2017).

19 Prop. 2019/20:64 s. 202 f.
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Ur ett verkstallighetsperspektiv ar fragan om var uppgifterna lagras i fornallande
till tolkningen av territorialitetsprincipen mycket viktig. Mot bakgrund av att
regeringen nyligen har beslutat att tillsatta en utredning om datalagring vid
brottsbekampning?® med uppdrag bl.a. att géra en dversyn av territorialitets-
principen saknas skal att i nulaget utreda fragan vidare.

5.5 Avslutande synpunkter

Det har 6verlag varit god ordning i den granskade tvangsmedelshanteringen.
Namndens fragor, ocksa i delar som inte redovisats i uttalandet, har i huvudsak
besvarats utforligt och noggrant. De granskade drendena innehéller nagra av de
allra forsta ansokningarna om hemlig dataavlasning. De brottsbekdmpande
myndigheterna, och enskilda aklagare i synnerhet, hade formodligen inte fullt
ut orienterat sig i den nya lagstiftningen. Det ar darfor sannolikt att nagon fraga
skulle ha besvarats annorlunda om den stéllts nér lagen varit i kraft en tid.

| samband med kontroll av verkstalligheten vid Polismyndigheten framkom bl.a.
att arbetet med att effektivisera verksamheten kring hemlig dataavlasning har
foranlett vissa interna forandringar. Namnden har forstaelse for att det pagar ett
utvecklingsarbete men vill samtidigt betona vikten av att interna riktlinjer ar
heltackande och halls uppdaterade. Namnden anser att det vore 6nskvart att &ven
Aklagarmyndigheten tar fram riktlinjer eller annan végledning som syftar till att
ge aklagarna stod och framja en enhetlig och rattssaker hantering av hemlig
dataavldsning.

Flera iakttagelser i granskningen har antingen véckt fragor eller visat pa oklar-
heter angdende hur lagen om hemlig dataavlasning ska tillampas. Som framgatt
finns det anledning for namnden att aterkomma i flera delar. Lagen om hemlig
dataavlasning ar tidsbegransad. Det ar darfor angelaget att ndmnden under
denna tid bade kan identifiera var riskerna for felaktig tillampning av lagen finns
och far en 6kad forstaelse for vilka konsekvenser det nya hemliga tvangsmedlet
har for den personliga integriteten. For att kunna utdva en effektiv tillsyn
behdver namnden mer kunskap om hur hemlig dataavlasning anvands och verk-
stélls.

Vad som i dvrigt framkommit vid granskningen ger inte anledning till nagot
uttalande fran namndens sida.

20 Datalagring vid brottsbekampning — ytterligare atgarder for en modern och dndamalsenlig
reglering dir. 2021:58.
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6. BESLUT

Med dessa synpunkter avslutas darendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Charlotta Bjalkebring Carlsson, Matheus Enholm, Elisabeth Falkhaven och
Christina Linderholm (enhélligt).

Foredragande: Maria Gylder och Johanna Radberg

Expedition till:

Aklagarkammaren i Norrkoping

Vasterorts aklagarkammare i Stockholm

Malmo aklagarkammare

City aklagarkammare i Stockholm

Goteborgs aklagarkammare

Nationella aklagaravdelningen, riksenheten mot internationell och organiserad
brottslighet

Polismyndigheten, nationella operativa avdelningen

Kopia for kdnnedom till:

Aklagarmyndigheten (huvudkontoret, tillsynsavdelningen)
Ekobrottsmyndigheten (rattsenheten)

Polismyndigheten (rattsavdelningen)

Domstolsverket (rattsavdelningen)




