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Inhamtning av uppgifter om elektronisk kommunikation av
Sakerhetspolisen efter beslut av aklagare vid Aklagarmyndigheten
(riksenheten for sakerhetsmal)

1. BAKGRUND

Sakerhets- och integritetsskyddsndmnden har granskat omsténdigheterna kring
ett beslut om inhdmtning av uppgifter om elektronisk kommunikation som
fattades av klagare vid Aklagarmyndigheten (riksenheten for sdkerhetsmal)
efter ansokan av Sékerhetspolisen. Beslutet fattades med tillampning av
lagen (2012:278) om inhamtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrattelseverksamhet (inhd&mtnings-
lagen). Den beslutade inhdmtningen avsag, savitt nu ar av intresse, uppgifter om
meddelanden till och fran ett visst telefonnummer och uppgifter om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning hade funnits
(sa kallade lokaliseringsuppgifter).

| beslutet anges att atgarden ar av sarskild vikt for att forebygga, forhindra eller
upptacka brottslig verksamhet som innefattar spioneri enligt 19 kap. 5 § brotts-
balken. Den tidsperiod som beslutet avser uppgar till mer &n tio ar.

En forutsattning for att uppgifter ska fa hamtas in enligt inhdamtningslagen &r att
skalen for atgarden uppvager det intrang eller men i Gvrigt som atgarden innebéar
for den som atgarden riktar sig mot eller for ndgot annat motstaende intresse
(2 § andra stycket inhdmtningslagen).

Tiden i ett beslut om inhdmtning av uppgifter far inte bestimmas langre an
nddvandigt (4 § forsta stycket inhdmtningslagen).

2. UTREDNINGEN

N&mnden har tagit del av handlingarna i inhdmtningsérendet. Beslutande
aklagare och Sakerhetspolisen har anmodats att besvara fragor angaende bland
annat atgardens proportionalitet och de 6vervaganden som foregatt ansokan och
beslutet savitt avser inhdamtningsperioden.
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Aklagaren och Sékerhetspolisen har i denna del sammanfattningsvis anfort
féljande.

Enligt Sakerhetspolisens erfarenhet och kunskap uppréatthalls underréattelse-
officerares dolda kontakter under mycket lang tid, ibland med Iag frekvens.
Aven om en specifik underrattelseofficer avslutar sin tjanstgoring och lamnar
Sverige Overlamnas kontakten till en eftertradare eller annan kollega inom
underrattelsetjansten. | de fall dér det inte finns nagon naturlig startpunkt for en
kontakt ar darfor historiken avgorande for att kunna folja verksamheten. Aven
om det inhdmtade materialet till foljd av bestdimmelserna i 6 kap. 16 d §
lagen (2003:389) om elektronisk kommunikation kunde komma att avse en
kortare period dn den som beslutats sa motsvarar den beslutade
inhdmtningsperioden det operativa behov som S&kerhetspolisen har i den har
typen av arenden.

3. NAMNDENS BEDOMNING

Enligt inhamtningslagen far tiden for ett beslut om inhdmtning av elektroniska
uppgifter bakat i tiden inte bestaimmas langre an nodvandigt. En ytterligare
begransning utgdrs av proportionalitetsprincipen, vilken i det har samman-
hanget innebér att det betraffande det enskilda beslutet maste goras en avvag-
ning mellan det ingrepp som atgarden innebar i forhallande till nyttan med
inhdmtningen.

Namnden har i ett tidigare &rende, utan att ifragasatta den da gjorda
proportionalitetsbeddmningen, uttalat att en inhamtningsperiod om drygt tva och
ett halvt &r ar osedvanligt lang.! Besluten i det fallet avsédg uppgifter om
meddelanden till och fran vissa angivna mobiltelefonnummer och gallde, liksom
nu, tillAmpning av inhamtningslagen i Sékerhetspolisens verksamhet.

| det nu granskade arendet har aklagaren i enlighet med Séakerhetspolisens
ansokan beslutat om inhdmtning av saval uppgifter om meddelanden som
lokaliseringsuppgifter under en period om mer &n tio ar. Namnden har forstaelse
for att den brottsliga verksamhet som beslutet géller ar speciell till sin natur och
kan krava sarskilda atgarder och 6vervaganden. Det kan dock konstateras att det
som har framforts till stod for den synnerligen langa inhamtningsperioden
framst utgors av allménna erfarenhetssatser betraffande underrattelseofficerares
tillvagagangssatt och inte av omstandigheter som &r unika eller utmérkande for
arendet. Med beaktande av vad som framkommit om &rendet och inh&mtningens
syfte hade det enligt ndmnden varit rimligt att besluta om en i vart fall initialt
mer begransad inhdmtningsperiod for att pa sa satt forsoka verifiera vissa

! Ndmndens beslut den 29 mars 2017 ”Inhdmtning av uppgifter om elektronisk
kommunikation vid Sékerhetspolisen” (dnr 208-2016).



antaganden och iakttagelser. Dérefter hade det varit mojligt att i ljuset av
inhdmtade uppgifter bedéma behovet av en langre inhdamtningsperiod och gora
en proportionalitetsbeddmning av en sadan atgard utifran ett robustare underlag.

Mot den anférda bakgrunden anser ndmnden att det finns anledning att
ifrdgasatta om beslutet ar proportionerligt. Vid denna bedémning saknar det
betydelse att beslutet har kommit att verkstéllas under endast en begransad del
av den beslutade inh&mtningsperioden.

4. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad, Anti
Avsan, Charlotta Bjélkebring Carlsson, Matheus Enholm, Eva Flyborg,
Christina Linderholm och Olle Sandahl (enhélligt).
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