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Utokade majligheter att anvanda hemliga tvangsmedel (SOU 2022:19)
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Sékerhets- och integritetsskyddsnamnden (ndmnden) har anmodats att yttra sig
over innehallet i rubricerad utredning.

Namnden har granskat forslagen framst med utgangspunkt fran sin uppgift att
ur ett rattssakerhets- och integritetsskyddsperspektiv utdva tillsyn over viss
brottsbekdmpande verksamhet.

Overgripande synpunkter

Utredningen har pa ett fortjanstfullt satt gjort en 6versyn av delar av regleringen
om hemliga tvangsmedel i enlighet med uppdraget. | allt vasentligt presenteras
tydliga analyser och intresseavvagningar. De fdrslag som lamnas innebér
emellertid s& stora forandringar pa omradet att konsekvenserna for den
personliga integriteten inte fullt ut gar att Gverblicka. Om forslagen genomfors
kommer det sannolikt att resultera i betydligt fler tillstand till hemliga tvangs-
medel och avsevart storre risker ur ett rattssdkerhets- och integritets-
skyddsperspektiv.

Namnden har forstaelse for de brottshekdmpande myndigheternas behov av
effektiva verktyg for att bekdmpa organiserad brottslighet, men anser att
utvecklingen pa lagstiftningsomradet &r oroande utifran de intressen namnden
har att bevaka. Det ar problematiskt att det pagar flera parallella utredningar som
ror hemliga tvangsmedel.! Det finns en uppenbar risk for att stravan efter att
skyndsamt ge de brottsbekdmpande myndigheterna utvidgade utrednings-
mojligheter och nya verktyg medfor att behovet av analys och utvardering av de
sammantagna effekterna av forslagen far sta tillbaka. Ett exempel pa detta ar att
utredningen valjer att lata forslagen innefatta dven hemlig dataavlasning.
Hemlig dataavlasning ar ett nytt tvangsmedel som regleras i en tillfallig lag.

1 Se bl.a. dir. 2021:102 och dir. 2022:13.
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Regeringen har nyligen tillsatt en utredning som har i uppdrag att utvardera
lagen (2020:62) om hemlig dataavlasning infor ett stallningstagande om den bor
permanentas och om den i sa fall bor dndras i nagot avseende. Uppdraget ska
redovisas i december 2023.2 Férslagen i den nu aktuella utredningen foreslas
trada ikraft i januari 2024.

En annan synpunkt av mer 6vergripande karaktar ar att flera av forslagen riske-
rar att komma i konflikt med det EU-réttsliga kravet pa att hemliga tvangsmedel
endast far anvandas for att utreda allvarlig brottslighet.® Sarskilt den omfattande
utvidgningen av brottskatalogerna och inférandet av straffvardeventiler vid fler-
faldig brottslighet ar problematiska i detta hdnseende. Namnden anser att det &r
nddvandigt med en analys av detta i det fortsatta lagstiftningsarbetet.

Enligt ndmnden kommer forutsebarheten att minska nar det galler i vilka
situationer och mot vem ett hemligt tvangsmedel far anvandas. Denna proble-
matik ser ndmnden framforallt nar det géaller mojligheten att anvénda hemlig
avlyssning av elektronisk kommunikation (hemlig avlyssning) och hemlig data-
avlasning avseende motsvarande uppgiftstyp i syfte att utreda vem som skaligen
kan missténkas. Forslaget 6ppnar for en réattstillampning som medger att
enskilda i vasentligt storre utstrackning kan komma att utséttas for hemlig
avlyssning och hemlig dataavl&sning enbart for att man till exempel har befunnit
sig pa en viss plats eller har en anhdrig som agnar sig at kriminalitet.

En konsekvens av forslagen &r att regleringen i 27 kap. rattegangsbalken (RB)
blir an mer otydlig och svar att tillampa. Det finns till exempel flera
korshanvisningar och framatsyftande hanvisningar mellan bestammelserna. Ett
exempel pa en svartillganglig bestammelse ar 27 kap. 18 § RB som foreslas
omfatta hela 18 delpunkter. Sammantaget innebér en otydlig och svartillganglig
reglering 6kad risk for att misstag begas och darmed for att tillstand till att
anvanda hemliga tvangsmedel som inte har stod i lag beviljas. Namnden anser
att det ar nodvandigt med en samlad Oversyn av regleringen av hemliga
tvangsmedel i 27 kap. RB.

Nedan lamnas, utéver vad som anforts ovan, synpunkter pa forslagen i en
ordning som foljer utredningens kapitelindelning.

Straffvardeventiler vid flerfaldig brottslighet
Genom de sa kallade straffvardeventilerna som finns idag mojliggors tillstand

till hemlig tvangsmedelsanvandning som utgar fran det enskilda brottets
straffvarde i stallet for straffskalan for brottet. Utredningen foreslar att det infors

2 Utvardering av hemlig dataavlasning, dir. 2022:82.
3 Se bl.a. EU-domstolens domar den 2 mars 2021 i mal C-746/18 och den 21 december 2016 i
de forenade mélen C-203-15 och C-698/15 (den s.k. Tele2-domen).



straffvardeventiler som gor det mojligt att beakta inte bara ett enskilt brotts
straffvarde utan &ven en flerfaldig brottslighets samlade straffvarde vid
bedémningen av om det hemliga tvangsmedlet ska fa anvéandas (27 kap. 18 §
andra stycket artonde punkten, 19 § tredje stycket tredje punkten, 20 a § andra
stycket femte punkten och 20 d § andra stycket femte punkten RB).

For att fa beakta flerfaldig brottslighet i en straffvardeventil ska brottsmiss-
tankarna avse en och samma person (SOU 2022:19 s. 132). Ndamnden anser att
det & en mycket viktig begransning. Som utredningen konstaterar skulle det
annars innebdara att man kan l&gga samman misstankar som riktar sig mot flera
olika personer, vilket framstar som frammande for hur svensk reglering ar
uppbyggd. Det ar enligt ndmndens mening darfor nddvandigt att begransningen
framgar av forfattningstexten.

Namnden staller sig fragande till hur rekvisitet brottslighet som kan antas ha
utovats i organiserad form ska tillampas (27 kap. 18 § andra stycket artonde
punkten, 19 § tredje stycket tredje punkten, 20 a § andra stycket femte punkten
och 20 d § andra stycket femte punkten RB). Som utredningen redogor for finns
det ingen legaldefinition av organiserad brottslighet (SOU 2022:19 s. 134).
Manga av dagens kriminella natverk &r l6st sammansatta och foranderliga och
personer som deltar i brottsligheten kan pasta att de inte tillhor natverket
(se SOU 2021:68 s. 52-61). Utredningen menar att detta far till foljd att
tillampningsomradet blir begransat (SOU 2022:19 s. 134-136), vilket enligt
namndens mening ar angelaget. Namnden ser dock en risk for att straffvarde-
ventilen med det foreslagna rekvisitet kommer att tillampas alltfor brett.
Namnden anser ocksa att det finns fragetecken kring hur bedémningen ska goras
med avseende pa vilka brott som kan ingd som ett led i den flerfaldiga
brottsligheten. Exempelvis ar det oklart om de olika brotten behdver ha nagon
inbordes koppling till varandra, utdver att de har begatts i organiserad form. Hur
bestdimmelsen och sarskilt rekvisitet organiserad form ar tankt att tillampas
behover analyseras och fortydligas i det fortsatta lagstiftningsarbetet. Det ar
enligt ndmndens mening angeléget att det finns tydlig vagledning i forarbetena.

Utredningen foreslar att straffvardeventiler for flerfaldig brottslighet vid hemlig
avlyssning, hemlig 6vervakning av elektronisk kommunikation (hemlig 6ver-
vakning), hemlig kameradvervakning och hemlig dataavlésning for
motsvarande uppgiftstyper ska kunna tillampas pa alla brott for vilka ar
foreskrivet fangelse i ett ar eller dardver (27 kap. 18 § andra stycket artonde
punkten, 19 § tredje stycket tredje punkten, 20 a § andra stycket femte punkten
RB). Namnden anser som framgatt inledningsvis att det kan ifragasattas om den
ordningen ar forenlig med kravet pa att hemliga tvangsmedel endast far
anvéndas vid allvarlig brottslighet. Ndmnden anser att en béttre metod skulle
vara att stdlla krav pa att varje enskilt brott som ska inga i bedémningen kan
antas ha ett visst lagsta straffvarde. En sadan 1osning motverkar risken for att



hemliga tvangsmedel anvands for att utreda enskilda brott med laga
straffvarden.

Nér det galler inférandet av en straffvardeventil vid flerfaldig brottslighet i
regleringen som rér hemlig rumsavlyssning och hemlig dataavlasning for
motsvarande uppgiftstyper foreslar utredningen att vart och ett av brotten som
ingar i bedomningen ska ha ett minimistraff pa sex manaders fangelse eller mer
(27 kap. 20 d § andra stycket femte punkten RB). Darutover slopas
brottskatalogen for straffvardeventilen for hemlig rumsavlyssning (nuvarande
27 kap. 20 d 8 andra stycket fjarde och femte punkten). Hemlig rumsavlyssning
har hittills ansetts vara det mest integritetskrankande tvangsmedlet och
mojligheten att fa anvanda detta for att utreda brott har darfor begransats till de
allvarligaste brotten (jfr. prop. 2005/06:178 s 53). Genom utredningens forslag,
séarskilt vad géller slopandet av brottskatalogen, urholkas den exklusivitet som
tidigare gallt for hemlig rumsavlyssning pa ett sitt som namnden inte anser att
utredningen belyser tillrackligt.

Utvidgade brottskataloger och angrénsande fragor

Huvudregeln i 27 kap. 18 8 RB &r att det inte ska vara foreskrivet lindrigare
straff an fangelse i tva ar for att vissa hemliga tvangsmedel ska fa anvéandas.
Utredningen féreslar en utokning av listan 6ver sarskilda brott som undantas
fran det kravet, vilket kraftigt urholkar huvudregeln. Den foreslagna brottskata-
logen ar svar att dverblicka och innehaller brott dar det enligt namnden inte &r
sjalvklart att de alltid nar upp till en sadan allvarlighetsgrad att de generellt bor
undantas fran huvudregeln. Ett exempel ar utpressning (9 kap. 4 § brottsbalken)
for vilket det ar foreskrivet fangelse i hogst tva ar. Enligt den rapport fran
Brottsforebyggande radet som utredningen hanvisar till har endast en tredjedel
av utpressningsbrotten i Sverige kopplingar till kriminella grupperingar (SOU
2022:19 s. 190). Flertalet utpressningsbrott begas alltsa i icke-systemhotande
sammanhang som t.ex. i relationer eller bland ungdomar utan gangkoppling,
vilket man bor ha i atanke nar brottskatalogen bestams.

Utredningen gor bedémningen att starka systematiska skal talar for att samma
utvidgade brottskatalog ska gélla vid hemlig avlyssning som hemlig
kameradvervakning (SOU 2022:19 s. 208 och 27 kap. 20 a § andra stycket RB).
Hemlig kameradvervakning innebér enligt namnden ett storre integritetsintrang
for den som utsatts. Fler och ovidkommande personer kan ocksa komma att
utsattas for tvangsmedelsanvandningen. En dvervakningskamera kan registrera
ett snabbt och omfattande handelseforlopp, vilket i efterhand kan granskas i
detalj. Med detta som utgangspunkt staller sig namnden tveksam till
utredningens bedémning. Namnden ifragasatter ocksa om det pa motsvarande
satt som vid hemlig avlyssning verkligen finns behov av hemlig
kameraGvervakning for samtliga brott som tas upp i katalogen. Det ar svart att



se att en kamerainspelning kan utgora avgorande bevis t.ex. vid mened. Enligt
namndens mening finns det anledning att, saval betraffande hemlig avlyssning
som betraffande hemlig kameradvervakning, géra noggranna behovsanalyser
for vart och ett av de brott som foreslas inga i brottskatalogen.

Hemlig dvervakning av elektronisk kommunikation avseende malsaganden
Namnden ser positivt pa att fragan har utretts. Utredningens omfattande analys
och namndens tidigare ifragasattande av mojligheten att anvanda hemliga
overvakning mot en malségande visar pa regleringens ofullstandighet i fraga om
den personkrets som kan komma att utséttas for tvangsmedelsanvandningen.

Né&mnden delar inte fullt ut utredningens slutsats, utan anser alltjamt att det finns
betankligheter mot att anvanda hemlig 6vervakning mot ett brottsoffer i alla
situationer. Olika roller i en brottsutredning och varierande brottstyper dar
brottsofferperspektivet gor sig olika starkt géllande medfor att bedémningen av
vilket integritetsintrang som &r berattigat maste géras med olika utgangspunkter.
N&mnden ser fortfarande ett behov av att fortydliga forfattningstexten avseende
personkretsen. En utveckling dar brottsutredningsintresset i princip alltid vager
dver och dar proportionalitetsprincipen utgor den enda egentliga begransningen
ar inte tillfredsstallande.

Nya mojligheter att utreda vem som skéaligen kan misstéankas

Forslaget om att ge brottsbekdmpande myndigheter mojlighet att anvanda hem-
lig avlyssning och hemlig dataavlasning for motsvarande uppgiftstyper i syfte
att utreda vem som skaligen kan missténkas innebér en stor férandring (27 kap.
18 a § och 5 a § lagen om hemlig dataavlasning). Tvangsmedelsanvandningen
blir mindre forutsebar och riskerar i storre utstrdckning att riktas mot personer
som visar sig vara varken misstankta eller pa annat satt intressanta for brottsut-
redningen. Namnden avstyrker inte forslaget men understryker vikten av att
punkterna 6 och 7 om lagrade uppgifter och anvandningsuppgifter i 2 § lagen
om hemlig dataavlasning undantas av de skal som utredningen foreslar (SOU
2022:19 s. 303). Namnden vill dven framhalla vikten av att tvangsmedelsan-
vandningen omedelbart avbryts nar syftet har uppnatts. Detta galler sérskilt nar
tvangsmedelsanvandningen riktats mot personer som kan komma att kontaktas
av en person som kan misstankas ha begatt eller annars medverkat vid ett brott.

Namnden ser betydande svarigheter med att ge brottsbekdmpande myndigheter
mojlighet att anvanda en straffvardeventil vid flerfaldig brottslighet i syfte att
utreda vem som skaligen kan misstankas (27 kap. 18 a § andra stycket RB). For
att anvanda sig av den straffvardeventilen stalls, som nyss namnts, krav pa att
den misstankta brottsligheten ska avse en och samma person. Namnden har svart
att forstd hur det ska kunna tillampas i en situation dar brottshekdmpande
myndigheter inte vet vem personen &r utan anvander hemliga tvangsmedel i



syfte att utreda det. Forslaget i denna del behdver darfor analyseras vidare innan
det kan laggas till grund for lagstiftning.

Pa grund av risken for obehoriga intrang i den personliga integriteten bér hemlig
avlyssning och hemlig dataavlasning for motsvarande uppgiftstyper i syfte att
utreda vem som skaligen kan misstankas endast fa anvandas vid sérskilt allvarlig
brottslighet. Huvudregeln att tvangsmedlen i det angivna syftet endast far
anvandas vid en forundersokning om brott eller brottslighet som kan leda till
hemlig rumsavlyssning (27 kap. 18 a § forsta stycket forsta punkten RB) ar
darfor enligt namnden vé&l avvégd och foljer den systematik som finns idag
avseende hemlig 6vervakning i syfte att hitta en skaligen missténkt (27 kap. 20 §
andra stycket RB). Utredningens hogt stallda krav forsvagas emellertid kraftigt
av de brottskataloger som foljer. Eftersom forslaget innebar en stor férandring
bor utgangspunkten vara att anvandningsomradet ska begransas. Namnden
anser att forslaget genom de omfattande brottskatalogerna blir alltfér
langtgaende. Bestammelsen &r ocksa mycket svarlast.

Hemlig rumsavlyssning och hemlig kameradvervakning knyts till en person i
stallet for en plats

N&mnden delar utredningens beddmning att andrade forutsattningar avseende
framfor allt tekniken Gppnar for att knyta ett tillstand till hemlig kameradver-
vakning och hemlig rumsavlyssning till en person i stallet for till en plats.
Forslaget innebér dock en principiellt stor forandring. Genom fdrslagen minskar
rattens mojlighet att bedéma atgardens proportionalitet i samband med
tillstandsprévningen och darmed 6kar risken for oproportionerliga intrang i den
enskildes personliga integritet. Att forslaget utformas som en undantagsregel ar
darfor viktigt. Mot bakgrund av de nya mgjligheter som forslaget innebér for de
brottsbekdmpande myndigheterna befarar namnden dock att kravet pa sérskilda
skal i praktiken inte kommer att innebara en tillrackligt restriktiv tillampning
utan att metoden blir mer regel &n undantag. Det bor Gvervdgas om inte
synnerliga skal ska kravas i stéllet for sérskilda skél.

Savitt namnden forstar ar mojligheten framfor allt tankt att anvandas i vissa
typer av situationer, exempelvis nér brottsbekdmpande myndigheter har
uppgifter om ett mote for 6verlamning av narkotika men inte vet var det ska dga
rum. Under sadana forhallanden borde det i normalfallet racka med ett tillstand
som galler en kortare tid &n den manad som aklagaren normalt begéar. Det bor
darfor enligt namnden 6vervagas om det ska inforas en sarskild tidsbegransning
for tillstand av det slaget. En sadan tidsbegransning skulle sérskilja tvangsme-
delsanvandningen fran 6vrig rumsavlyssning och kameradvervakning.

I likhet med utredningen anser nd&mnden att villkor alltid ska anges for att
tillgodose intresset av att enskildas personliga integritet inte kranks i onddan och
att ansvaret for att foresla villkor ska ligga pa aklagaren.



Sa som lagtexten har utformats ar det enligt namnden otydligt vad som
egentligen avses med meningen “Beslutet far di verkstéllas endast pa sa sitt att
dvervakningen riktas mot en plats dér det kan antas att den misstankte kommer
att uppehalla sig” (27 kap. 20 b § tredje stycket andra meningen och 27 kap.
20 f § andra meningen RB). Utgangspunkten maste vara att en begransning
behdvs. Det ar dock nodvandigt med ett fortydligande angaende hur den
foreslagna begransningen ska tillampas och till vem den riktar sig. Ar det en
forutsattning som ska beaktas vid tillstandsprévningen eller ar det nagot som
verkstéllande myndighet ska ta stallning till forst nar tillstandet har beviljats?

Tilltradestillstand vid hemlig kameradvervakning

Namnden har i tidigare granskningar uppmarksammat tillampningsproblem pa
grund av att mgjlighet att bevilja tilltradestillstand vid hemlig kamera-
overvakning saknats och stéller sig darfor positiv till forslaget.* Genom att
infora en mojlighet till tilltradestillstand vid hemlig kameradvervakning
minskar risken for att verkstadllande myndigheter utan rattsliga forutsattningar
bereder sig tilltrade till skyddade platser.

Skyddet for den personliga integriteten

Utredningen innehaller ett sarskilt kapitel dar konsekvenserna av de forslag som
lamnas analyseras med avseende pa skyddet for den personliga integriteten.
Analysen gors i huvudsak utifran de enskilda forslagen i respektive kapitel. |
denna del kréavs enligt namndens mening ocksa en grundlig analys av férslagens
sammanlagda effekter med utgangspunkt i respektive tvangsmedel.

Konsekvenser

Utokade majligheter att anvanda hemliga tvangsmedel och de forandringar som
utredningens forslag innebar medfor att behovet av en effektiv tillsyn kommer
att 6ka. Utover det resursbehov som redan framforts vill namnden framhalla att
det sannolikt kommer att uppkomma ytterligare behov under kommande &r nar
konsekvenserna av de samlade forslagen blir mérkbara.

Detta yttrande har beslutats av Sakerhets- och integritetsskyddsnamnden.
| beslutet har Gunnel Lindberg (ordférande), Anti Avsan, Charlotta Bjalkebring
Carlsson, Matheus Enholm, Elisabeth Falkhaven, Christina Linderholm, Olle
Sandahl och Bjoérn von Sydow deltagit. Foredragande har varit Johanna Herder
Toll.

Gunnel Lindberg

# Se bl.a. nimndens uttalande den 28 mars 2018 ”Granskning av forhallandena kring begéran
om och verkstillighet av ansokan om hemlig kameradvervakning” (dnr 111-2017).



