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Anvandning av hemlig dataavlasning i ett
tvangsmedelsirende vid Aklagarkammaren i Link6ping

Sammanfattning

Sakerhets- och integritetsskyddsndmnden har granskat anvandningen av
hemlig dataavlisning i ett tvingsmedelsirende vid Aklagarkammaren i Lin-
koping.

Vid granskningen har ndimnden framf6r allt uppmarksammat att dklagarens
ansokningar om hemlig dataavldsning inte varit tillrackligt specificerade.
Ansokningarna har bl.a. omfattat sociala medier och andra internetbaserade
tjianster. Nagot anvandarkonto eller ndgon pa motsvarande satt avgransad del
av tjansterna har dock inte angetts. Det medfor att delar av den prévning som
ska goras av ratten i praktiken forskjuts till dklagaren eller den verkstdllande
myndigheten. Det innebar ocksa en forvaxlingsrisk. Darmed bedomer namn-
den att ansokningarna inte har utformats pa ett sitt som ar forenligt med
lagen om hemlig dataavlasning.

Ndmnden uttalar sig ocksd gallande urvalet av de avldsningsbara informa-

tionssystem som omfattas av dklagarens ansokningar.
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1. Bakgrund

Sakerhets- och integritetsskyddsnamnden (ndmnden) har underrattats om
beslut om hemlig dataavlasning under en forundersokning. Namnden beslut-
ade att granska tvangsmedelsarendet savitt avser hemlig dataavlasning for att
kontrollera om det handlagts i enlighet med lag eller annan forfattning.
Ndamnden har endast granskat ans6kningar och tillstand som fanns i drendet
vid tiden for granskningens inledande.

2.  Rattsliga utgangspunkter

Hemlig dataavlasning innebar att uppgifter, som ar avsedda for automatiserad
behandling, i hemlighet och med ett tekniskt hjalpmedel lases av eller tas upp
i ett avldsningsbart informationssystem. Med avldsningsbart informations-
system avses antingen en elektronisk kommunikationsutrustning (t.ex. en
mobiltelefon eller en dator) eller ett anvandarkonto till, eller en pd motsvar-
ande sdtt avgransad del av, en kommunikationstjanst, lagringstjanst eller
liknande tjanst (1 § lagen [2020:62] om hemlig dataavlasning). De tva typerna
av avlasningsbara informationssystem bendmns i vissa sammanhang fysiska

respektive immateriella informationssystem.!

Ett tillstand till hemlig dataavlasning far beviljas endast om skdlen for
atgarden uppvager det intrang eller men i 6vrigt som atgarden innebar for den
som atgarden riktas mot eller for ndgot annat motstdende intresse (3 § lagen
om hemlig dataavlasning). En annan forutsattning for att hemlig dataavlas-
ning ska tillatas under en férundersokning ar att atgarden ar av synnerlig vikt
for utredningen (4 § forsta stycket lagen om hemlig dataavlasning).

Under en forundersokning far ett tillstand till hemlig dataavlasning, med vissa
undantag,” endast avse ett avlasningsbart informationssystem som anvands,
eller som det finns sarskild anledning att anta har anvants eller kommer att
anvandas, av ndgon som dr skdligen misstankt for det brott som ligger till
grund for tvangsmedelsanvandningen (4 § andra stycket lagen om hemlig
dataavlasning). Det avldsningsbara informationssystem som atgirden avser
ska anges i tillstdndet (18 § forsta stycket 2 lagen om hemlig dataavldsning).

1Jfr prop. 2019/20:64 s. 57 och "Hemliga tvangsmedel — hanteringen i vissa avseenden”, Aklagar-
myndighetens rattsliga vagledning 2022:25, publicerad i augusti 2022, s. 55.

2 Ett tillstdnd far daven avse ett avldsningsbart informationssystem som det finns synnerlig
anledning att anta att den misstdnkte under den tid som tillstdandet avser har kontaktat eller
kommer att kontakta (4 § tredje stycket lagen om hemlig dataavlasning). Vidare far hemlig
dataavldsning i syfte att utreda vem som skaligen kan misstankas endast avse ett avlasningsbart
informationssystem som har anvénts vid ett brott eller i anslutning till en brottsplats vid
brottstidpunkten eller som av ndgon annan anledning ar av synnerlig vikt for utredningen (5 §
andra stycket lagen om hemlig dataavlasning).
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Enligt forarbetena betyder det att det i tillstandet maste anges vilket specifikt
informationssystem tillstandet galler for. Nar tillstindet géller immateriella
informationssystem anges lampligen det anvandarkonto eller andra avgrans-
ade delar av tjansterna som atgarden ska vidtas i. Det kan vara exempelvis en
e-postadress eller ett anvandarnamn till ett konto pa sociala medier eller
annan internetbaserad tjanst. Uppgifterna madste i vart fall vara sa speci-
ficerade att det gdr att verkstdlla atgarden och att det ar mojligt att bedoma
kopplingen mellan informationssystemet och den som dtgarden avser, nar
sadan provning kravs, for att forhindra forvaxlingsrisk med andra informa-
tionssystem.3

3.  Utredningen

3.1. Tvangsmedelsirendet

Av handlingarna i tvdngsmedelsarendet framgar savitt nu ar av intresse folj-
ande. Ett antal misstankta har varit foremal for hemlig dataavldsning inom
ramen for en forundersokning géllande ett allvarligt brott. I dklagarens ansok-
ningar och rattens tillstand har de avldsningsbara informationssystemen kate-
goriserats som antingen fysiska eller immateriella informationssystem. Varje
ansokan om och tillstand till hemlig dataavlasning har omfattat ett fysiskt
informationssystem och flera immateriella informationssystem. De fysiska
informationssystemen har avsett mobiltelefoner som specificerats genom an-
givande av IMEI-nummer. De immateriella informationssystemen har angetts
med namn pd internetbaserade tjanster, bl.a. olika sociala medier, och inte
genom att ett anvandarnamn eller liknande specificerats. Samtliga ansok-
ningar och tillstdnd har férenats med villkoret att avldasningen ska ske pa
sadant satt att det innebdr minsta mojliga integritetsintrang for den enskilde.

3.2.  Remissfragor och remissvar m.m.

Ndmnden har i remiss till den ansvariga aklagaren stallt fragor om vilka delar
av de angivna internetbaserade tjansterna som omfattas av tviangsmedels-
atgarden och hur utformningen av ansokningarna forhaller sig till forarbets-
uttalandena om att det avlasningsbara informationssystemet ska vara sa speci-

3 Prop. 2019/20:64 s. 232-233. Det krdvs inte ndgon koppling mellan informationssystemet och
den som atgarden avser nar hemlig dataavldsning anvéands i syfte att utreda vem som skaligen
kan misstiankas eller att forebygga, forhindra eller upptacka brottslig verksamhet (5 § andra
stycket respektive 10 § forsta stycket lagen om hemlig dataavldsning).
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ficerat att det ar mojligt att verkstdlla atgarden och forhindra forvaxlingsrisk.
Aklagaren har sammanfattningsvis svarat foljande.

Ansokningarna har gjorts avseende en viss person, en viss fysisk enhet
och vissa avlasningsbara informationssystem. Varje ansokan avser en-
dast konton knutna till den aktuella personen kopplade till just den
aktuella enheten. Information frdn andra fysiska enheter eller konton
knutna till andra personer ger inte tillstindet ratt att fa ut. Det foreligger
darfor inte nagon forvaxlingsrisk. Eftersom molntjansterna ar kopplade
till ett specifikt IMEI-nummer ar det endast de molntjanster som tillhor
personen som kan hdmtas in, d.v.s. rent tekniskt gir det inte att hamta
in nagon annan persons data. Avldsningen ar darfor avgransad till mal-
personen, vilket ar det som lagstiftaren varit noga med och det som ar
dndamalet bakom regleringen.

Vidare har namnden frdgat varfor dklagaren valt ut de ifrdgavarande immate-
riella informationssystemen. I den delen har dklagaren anfort att ansdkning-
arna utformats pa grundval av vad Polismyndigheten bedomt att det funnits
forutsittningar att avlisa i de enskilda fallen. Atgirden har enligt aklagarens
bedomning varit proportionerlig i forhdllande till brottets allvar.

Utover det anforda har dklagaren besvarat frdgor om bl.a. differentiering av de
uppgiftstyper som ansdkningarna omfattat och Gverviganden gillande an-
vandningen av villkor.*

Namnden har med bistand av Polismyndigheten kontrollerat verkstalligheten
av den hemliga dataavlasningen i drendet. Namnden har dven anmodat Polis-
myndigheten att besvara skriftliga fragor i den delen.

4. Namndens bedomning

4.1. Specificering avimmateriella informationssystem

Vid rittens tillstandsprovning tecknas vanligtvis beslutet om tillstand till ett
hemligt tvangsmedel pd aklagarens ansokningshandling. Ansokan far dirmed
betydelse for hur tillstdndet utformas. Aven om ritten5 har det yttersta an-
svaret for ett beslut om tillstand anser nimnden att det dligger dklagaren att
utforma ansokan sd att den bdde uppfyller de formella kraven pd vad ett
tillstdnd ska innehélla och ger korrekta férutsittningar fér provningen.®

4 Differentiering star i fokus for nimndens granskning i ett pdgdende initiativarende (dnr 161-
2022) och berors darfor inte narmare i detta uttalande.

5 Namndens tillsyn omfattar inte domstolarnas verksamhet.

6 Se bl.a. nimndens uttalande den 21 juni 2021 "Hanteringen av hemliga tvangsmedel vid
dklagarkammaren i Eskilstuna” (dnr 136-2019).
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I det aktuella drendet har varje ans6kan om hemlig dataavlasning utformats
sd att den avser en elektronisk kommunikationsutrustning i form av en mobil-
telefon och ett antal internetbaserade tjanster. Nagot anvandarkonto eller
ndgon pad annat sdtt avgransad del av tjansterna har inte angetts i ansok-
ningarna. Utifran ansdkningarnas underlag (d.v.s. promemorior som upp-
rdttats av tjansteman vid Polismyndigheten) ar det magjligt att dra slutsatsen
att de har avsett anvandarkonton som tillhor respektive misstankt pa de
internetbaserade tjansterna och som anvands genom den mobiltelefon som
omfattas av respektive ansokan,’ vilket Gverensstaimmer med vad dklagaren
har uppgett i remissvaret till naimnden.

Enligt namndens mening innebar bestaimmelsen i 18 § forsta stycket 2 lagen
om hemlig dataavldsning att det avlasningsbara informationssystemet inte ska
anges pd ett satt som forutsatter tillgdng till underliggande handlingar och
som mojliggor olika tolkningar. Det ar darfor problematiskt att dtgardens om-
fattning inte uttryckligen framgar av ansokningar och tillstand.

En annan fraga ar om det dr godtagbart att utforma en ansdkan pa det satt
som dklagaren har havdat i remissvaret. I den delen gor ndmnden féljande be-
doémning.

Det ar vanligtvis mojligt att pd samma elektroniska kommunikationsutrust-
ning anvanda flera olika anvandarkonton till en internetbaserad tjanst. Dar-
med uppstdr en risk for forvaxling nar ett tillstand avser en internetbaserad
tjanst i den del den anvands med hjalp av en viss elektronisk kommunikations-
utrustning. Om en misstankt t.ex. tillfalligt lanar ut en av tillstdindet omfattad
dator till en annan person for att lita denne logga in och kontrollera sina
meddelanden pa en i tillstandet angiven internetbaserad tjanst, far det till f6ljd
att den andra personens konto pa tjansten utgdr ett avlasningsbart infor-
mationssystem som omfattas av beslutet om hemlig dataavldsning. Enligt
namnden dr en ans6kan som mojliggor en sadan verkstadllighet inte forenlig
med de ovan atergivna forarbetsuttalandena. I ljuset av det anférda framstdr
aklagarens svar om att det rent tekniskt inte ar mgjligt att hamta in ndgon
annan persons data som en missuppfattning.

En tydlig brist med en ans6kan som avser ett till den misstankte hérande, men
inte med anvandarnamn eller liknande specificerat, konto som finns pa en
internetbaserad tjanst och som anvands genom en viss elektronisk kommuni-

kationsutrustning, ar att delar av den prévning som ska tillkomma ratten i

7 Enligt vad ndmnden har kunnat iaktta inom ramen for andra granskningar finns det flera fall
dar aklagare utformat ansdkningar om hemlig dataavlasning pé detta sitt.
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praktiken 6verlamnas till dklagaren eller den verkstdllande myndigheten.
Rétten tar visserligen stdllning till om det finns sarskild anledning att anta att
den elektroniska kommunikationsutrustningen har anvants eller kommer att
anvandas av den misstankte. Ratten prévar emellertid inte huruvida det finns
en tillracklig koppling mellan den misstankte och de immateriella informa-
tionssystem som anvands eller har anvants genom den elektroniska kommuni-
kationsutrustningen. Konsekvensen blir att det ar dklagaren eller den verk-
stdllande myndigheten som provar den kopplingen och avgor om dtgarden ska
tillatas i det enskilda fallet. Det kan argumenteras for att forvaxlingsrisken ar
en aspekt som innefattas i rattens proportionalitetsbedomning enligt 3 § lagen
om hemlig dataavldsning och att frdgan om koppling mellan den misstiankte
och de immateriella informationssystemen darmed omfattas av rdttens prov-
ning. | det sammanhanget maste det dock beaktas att rattens mojlighet att ta
stillning till frdgan om proportionalitet ar begransad ndr atgardens omfatt-
ning inte anges i ansokan. Eftersom det inte kan forutses vilka eller ens hur
manga immateriella informationssystem som tillstandet kommer att omfatta
urholkas rattens mojligheter att gora en reell provning.®

Sammantaget anser nimnden att det inte ar forenligt med lagen om hemlig
dataavlasning att ansokan och tillstand utformas sa att tvangsatgiarden avser
ett till den misstankte horande, men inte med anvandarnamn eller liknande
specificerat, konto som finns pd en internetbaserad tjanst. Att tjansten an-
vands med hjalp av en viss elektronisk kommunikationsutrustning ar siledes

inte tillrackligt.

4.2.  Urval av avldsningsbara informationssystem

Ansokningarna om och tillstdnden till hemlig dataavldasning har avsett flera
olika internetbaserade tjanster. Remissvaret till nimnden kan uppfattas som
att dklagarens urval av immateriella informationssystem i forsta hand har
styrts av vilka tjanster som det varit tekniskt mgjligt att fa tillgdng till genom
atgdrden och inte av behovet av uppgifter fran de olika tjansterna i forhallande
till utredningen av brottet.

Nédmnden har pa befintligt underlag inte anledning att ifragasatta dklagarens
bedomning gillande urvalet av de avldasningsbara informationssystem som
omfattas av ansokningarna. Det finns dock skal att framhalla vikten av att en

8 Liknande resonemang har ansetts tala emot en ordning dar tillstdnd till hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk kommunikation kan knytas
enbart till den person som dtgirden avser, i stéllet for till ett telefonnummer, annan adress eller
en viss elektronisk kommunikationsutrustning, se SOU 2018:30 s. 53-59 och prop. 2019/20:145

S. 9-14.
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ansokan om hemlig dataavlasning utformas sa att den inte avser fler infor-
mationssystem dan vad det finns behov av med hansyn till omstandigheterna i
det enskilda fallet. Om syftet med en ans6kan om hemlig dataavldsning ar att
ta del av uppgifter fran en av flera internetbaserade tjanster som kan tillgds
bor inte ansokan avse anvandarkonton till samtliga tjanster, sdvida inte at-

garden i alla delar ar av synnerlig vikt for utredningen.

4.3. Ovriga fragor

Anvandningen av villkor vid ans6kan om hemlig dataavlasning granskas av
ndmnden i ett pidgdende initiativirende® och berors darfor inte narmare i detta
sammanhang. Det kan dock framhallas att det i drendet aktuella villkoret
saknar betydelse for den bedomning som namnden gor i avsnitt 4.1 och 4.2.

Namndens bedémning i detta uttalande forandras inte heller av eventuella
verkstdllighetstekniska aspekter. Som ndmnden framhallit tidigare ska tek-
niska forutsittningar eller begransningar i systemen inte vara avgorande for

hur en ansokan om ett hemligt tvdngsmedel utformas.”

Utover det som anforts ovan har ndimnden gjort vissa iakttagelser och stallt
fragor gillande omstdandigheter som med hansyn till vad som framkommit i
drendet och pa grund av sekretesskal inte aterges i uttalandet.

5. Beslut

Med detta uttalande avslutas arendet.

Pa Sdkerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

I avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Anti Avsan, Charlotta Bjdlkebring Carlsson, Matheus Enholm, Elisabeth
Falkhaven, Eva Flyborg, Christina Linderholm och Bjérn von Sydow (en-
halligt).

Foredragande: Viktor Wallén

9 Dnr 80-2022.
10 Nimndens uttalande den 15 december 2021 ”Granskning av drenden vid Aklagarmyndigheten
i vilka hemlig dataavlasning anvénts” (dnr 92-2020).
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Expedition till:
Aklagarkammaren i Link6ping

Polismyndigheten, rattsavdelningen (dnr HD5900-24/2023)

For kannedom till:
Aklagarmyndigheten, tillsynsavdelningen
Linkopings tingsratt
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