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Otillaten tillaggsinformation och differentiering vid anviandning
av hemlig dataavlasning

Sammanfattning

Sakerhets- och integritetsskyddsndmnden har granskat otilldten tillaggsin-
formation och differentiering av uppgiftstyper enligt lagen om hemlig dataav-
lasning. Namnden har stéllt fragor till Polismyndighetens rattsavdelning och
Aklagarmyndigheten. Nimnden har dven granskat ett urval av anskningar
och tillstand till hemlig dataavlasning och stallt fragor till enskilda aklagare.

Ndmnden har ingen erinran mot myndigheternas rutiner pa omradet.
Eftersom det, sdvitt kant, hittills inte hant att otilldten tillaggsinformation
avlasts eller tagits upp gar det dock inte att uttala sig om hur rutinerna
gallande hantering av otilldten tilldggsinformation skulle fungera i praktiken.

Namnden menar att det finns en otydlighet i lagstiftningen angdende vilka
uppgifter som omfattas av respektive uppgiftstyp i 2 § lagen om hemlig
dataavlasning. Vissa uppgifter i drendet talar vidare for att bestaimmelsen om
otillaten tillaggsinformation i 23 § lagen om hemlig dataavlasning pdverkar
hur ansokningar om hemlig dataavlasning utformas. Eftersom differentiering
av uppgifter ingdr som ett viktigt led i den proportionalitetsbedomning som
alltid ska goras ar det problematiskt.

Namnden uttalar vidare att bestimmelsen om skyldighet att underratta
namnden om otilldten tilldaggsinformation i 23 § lagen om hemlig dataavlas-
ning dr en viktig rattssakerhetsgaranti, trots att den hittills inte tillampats.

Avslutningsvis konstaterar namnden att enskilda dklagare ldmnat svar som
visar pa bristande kunskap om hemlig dataavlasning. Namnden forutsatter att
det pa kammarniva sdakerstalls att ratt kunskap sprids i organisationen.
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1. Bakgrund

Sakerhets- och integritetsskyddsnamnden (ndmnden) har noterat att flertalet
av ansokningarna om och tillstdnden till hemlig dataavlasning utformas sa att
de omfattar alla uppgiftstyper i 2 § lagen (2020:62) om hemlig dataavlisning,
med undantag for kameradvervaknings- och rumsavlyssningsuppgifter.
Namnden har tidigare uttalat att ansokningarnas utformning vacker fragan
om behovet av uppgifter i varje enskilt fall varit styrande pa det satt som
lagstiftaren avsett.’

I 23 § lagen om hemlig dataavlasning foreskrivs att nimnden ska underrattas
i de fall dar otilldten tillaggsinformation har lasts av eller tagits upp. Begreppet
otillaten tillaggsinformation forekommer endast i forhallande till hemlig
dataavlasning och det finns ingen motsvarighet i reglerna avseende de andra
hemliga tvingsmedlen. Namnden har inte vid ndgot tillfdlle hittills
underrattats om otillaten tillaggsinformation.

2. Granskningen

Den 16 november 2022 beslutade nimnden att kontrollera om hanteringen av
otillaten tillaggsinformation 6verensstaimmer med lag eller annan forfattning
samt om Polismyndigheten och Aklagarmyndigheten har indamalsenliga ru-
tiner pa omradet. Nimnden beslutade att dven kontrollera hur differentiering
av uppgiftstyper i ansokningar om tillstand till hemlig dataavldsning hanteras
i forhallande till regleringen om otillaten tillaggsinformation.

Ndmnden har stallt fragor till Polismyndighetens rattsavdelning och till
Aklagarmyndigheten. Nimnden har aven, utifran sin fortldpande granskning
av de underrattelser om beslut enligt 21 § lagen om hemlig dataavldasning som
kommit in under ar 2022, valt ut 19 ansokningar och tillstand till hemlig
dataavlasning for granskning. Med beaktande av geografisk spridning har
namnden da valt ut dels ett antal ansokningar och tillstand som omfattar alla
uppgiftstyper i 2 § lagen om hemlig dataavlasning med undantag for kamera-
overvaknings- och rumsavlyssningsuppgifter, dels ett antal ansokningar och
tillstdind som gett intryck av att dklagaren gjort en specifik differentiering
utifran behovet av uppgifter. Kopior av relevanta handlingar i darendena har
begarts in till ndimndens kansli. Ansvariga dklagare, eller i forekommande fall,
kammarledningen, har skriftligen besvarat fragor.

1 Se nimndens uttalande den 15 december 2021 "Granskning av drenden vid Aklagarmyndig-
heten i vilka hemlig dataavldsning anvants” (dnr 92-2020).
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Fragor om verkstallighet av hemlig dataavlasning har stallts till de enskilda
aklagarna. Namnden har dock inte, inom ramen for denna granskning,

kontrollerat verkstalligheten av tillstanden hos verkstdllande myndighet.

3. Réattsliga utgangspunkter

Hemlig dataavldsning innebar att de brottsbekampande myndigheterna med
hjilp av nagon form av tekniskt hjalpmedel i hemlighet bereder sig tillgang till
en teknisk utrustning som kan anvandas for elektronisk kommunikation och
ddrigenom far besked om hur utrustningen anvands eller har anvants och
vilken information som finns i den (1 § lagen om hemlig dataavldsning).

Det ar i normalfallet en adklagare som ansoker om tillstand till hemlig
dataavlasning och ritten som beslutar om tillstand till tvdngsmedels-
anvandning (14-15 8§ lagen om hemlig dataavldsning).

I 2 § lagen om hemlig dataavldsning anges vilka typer av uppgifter som far
lasas av eller tas upp. I ett tillstand till hemlig dataavlasning ska det enligt 18 §
forsta stycket 3 lagen om hemlig dataavldsning anges vilken typ av uppgift som
enligt 2 § forsta stycket far lasas av eller tas upp.

Kommunikationsavlyssningsuppgifter (punkt 1) ar uppgifter om innehall i
meddelanden som i ett elektroniskt kommunikationsnat Gverfors eller har
overforts till eller fran ett telefonnummer eller ndgon annan adress.
Uppgifterna motsvarar de som far hamtas in genom hemlig avlyssning av
elektronisk kommunikation (277 kap. 18 § RB).

Kommunikationsovervakningsuppgifter (punkt 2) ar uppgifter om meddelan-
den som i ett elektroniskt kommunikationsnat 6verfors eller har 6verforts till
eller fran ett telefonnummer eller ndgon annan adress. Dessa uppgifter
motsvarar de uppgifter som far hamtas in genom bl.a. hemlig 6vervakning av
elektronisk kommunikation (277 kap. 19 § forsta stycket 1 RB).

Platsuppgifter (punkt 3) avser uppgifter om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns eller har funnits. Uppgifterna ar
till sin typ sddana som far hamtas in genom bl.a. hemlig 6vervakning av
elektronisk kommunikation (27 kap. 19 § forsta stycket 3 RB).

Med kamera6vervakningsuppgifter (punkt 4) avses uppgifter som fram-
kommer genom optisk persondvervakning. Det motsvarar sadana uppgifter
som far hamtas in genom hemlig kameradvervakning (27 kap. 20 a § RB).

Rumsavlyssningsuppgifter (punkt 5) ar uppgifter som avser tal i enrum, samtal
mellan andra, eller forhandlingar vid sammantrdaden eller andra samman-
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komster som allmanheten inte har tilltrade till. Uppgifterna motsvarar de som
far hamtas in genom hemlig rumsavlyssning (27 kap. 20 d § RB).

Lagrade uppgifter (punkt 6) ar uppgifter som finns lagrade i ett avlasningsbart
informationssystem men som inte avses i punkterna 1-5. Lagringstjanster kan
t.ex. vara sddana tjanster som mojliggor lagring av data pd annan plats an i den
egna elektroniska kommunikationsutrustningen, s.k. molntjanster. Lagrade
uppgifter enligt punkten 6 kan exempelvis handla om kontaktuppgifter i
telefonboken, fotografier, inloggningsuppgifter, utkast till meddelanden och
program- eller systemfiler.

Uppgifter enligt punkten 7 ar uppgifter som visar hur den tekniska
utrustningen anvands men som inte avses i punkterna 1-6. Det kan exempelvis
handla om anvdndning som inte leder till att information lagras, t.ex. vilka
program och applikationer i en mobiltelefon som kors, anteckningar som gors
och utkast till meddelanden som inte sparas.?

Vid all tvangsmedelsanvandning géller andamalsprincipen, behovsprincipen
och proportionalitetsprincipen. Proportionalitetsprincipen innebar att en
tvangsdtgard i fraga om art, styrka, rackvidd och varaktighet ska sta i rimlig
proportion till vad som star att vinna med atgarden. I lagen om hemlig data-
avldsning regleras proportionalitetsprincipen i 3 §. I forarbetena anges att
principen kan fa sarskild betydelse nar en ans6kan om hemlig dataavlasning
avser flera uppgiftstyper eftersom integritetsriskerna da blir storre for den
enskilde.? Behovet av uppgifter i varje enskilt fall bor enligt forarbetena vara
styrande for vad hemlig dataavldsning far anvandas for. Detta benamns att
atgarden ska differentieras. Det anges vidare att det endast undantagsvis och
bara i de allra allvarligaste fallen, t.ex. vid terroristbrottslighet eller annan
mycket allvarlig brottslighet, bor vara mojligt att fa tillstdnd till avldsning eller
upptagning av samtliga uppgiftstyper samtidigt.*

Enligt 23 § forsta stycket lagen om hemlig dataavlasning ska den teknik som
anvands i samband med hemlig dataavldsning anpassas efter det tillstind som
beviljats. Tekniken far inte gora det mojligt att l1asa av eller ta upp ndgon annan
typ av uppgift an vad som anges i tillstandet, s.k. otillaten tillaggsinformation.5
Det innebar t.ex. att om ett tillstand endast tilliter hemlig dataavlasning for
kommunikationsavlyssningsuppgifter ska det inte vara mojligt att ldsa av eller

2 Prop. 2019/20:64 s. 214.
3 Prop. 2019/20:64 s. 110.
4 Prop. 2019/20:64 s. 110.
5 Prop. 2019/20:64 s. 237.
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ta upp kameradvervakningsuppgifter.® Om ett tekniskt hjilpmedel ar
konstruerat pd sa sdtt att det i och for sig ar mojligt att anvanda det for att lasa
av eller ta upp olika uppgiftstyper kravs att hjalpmedlet ar installt pd ett sadant
sdtt att det inte ar mojligt att utan dndringar av instdllningarna i hjalpmedlet
komma dt andra uppgiftstyper an de som tillstandet avser.” I 23 § forsta stycket
anges vidare att om otillaten tillaggsinformation lasts av eller tagits upp ska
upptagningar och uppteckningar av dessa uppgifter omedelbart forstoras och
Sakerhets- och integritetsskyddsndmnden underrattas.

[ 2 § forordningen (2020:172) om hemlig dataavlasning foreskrivs att verk-
stallande myndighet skyndsamt ska underrdtta dklagaren om otilliten
tilliggsinformation har lists av eller tagits upp. Aklagaren ska direfter
skyndsamt underrdtta namnden.

4. Namndens iakttagelser och bedémning
4.1. Myndigheternas riktlinjer och rutiner

4.1.1 Riktlinjer och rutiner om differentiering och otillaten tilliggsinformation
En del i ndmndens granskning har varit att kontrollera om Polismyndigheten
och Aklagarmyndigheten har riktlinjer eller rutindokument som ror
differentiering av uppgiftstyper respektive hantering av otillaten
tillaggsinformation.

Aklagarmyndigheten har redogjort for att myndigheten pa sitt intranit
publicerat viagledande styrdokument som beror saval rattslig som praktisk
tillimpning samt dar daven publicerat vagledande lagkommentarer till lagen
om hemlig dataavlasning. Namnden har inom ramen for denna granskning

inte tagit del av Aklagarmyndighetens styrdokument.

Polismyndigheten har angett att myndigheten har dokumenterade rutiner for
hur hemlig dataavlasning ska verkstdllas som bl.a. syftar till att férhindra att
otillaten tillaggsinformation ldses av. Polismyndigheten har bifogat ett
tillfalligt rutindokument betraffande vissa arbetsmoment. Myndigheten har
vidare upplyst om att det, savitt kant, aldrig har hant att otilliten
tillaggsinformation har avlasts eller tagits upp. Nar det galler differentiering
av uppgiftstyper har Polismyndigheten anfort att sddan framst ar hanforlig till
fragan om hur ett tillstdnd till hemlig dataavlasning bor utformas, samt att
detta dr ett ansvar som i forsta hand aligger dklagaren och ratten och att

6 Prop. 2019/20:64 s. 236.
7 Prop. 2019/20:64 s. 236 f.
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myndigheten darfor inte har upprattat ndgot rutindokument géllande det.
Myndigheten har tillagt att infor en ansokan om hemlig dataavldsning fors en
dialog mellan polis och dklagare, varvid utformningen av tillstandet kan
komma att diskuteras.

Nimnden har, utifran de svar som Polismyndigheten och Aklagarmyndig-
heten lamnat, ingen invindning mot myndigheternas rutiner pa omrddet.
Eftersom det savitt kant hittills inte har hant att otilldten tillaggsinformation
avldsts eller tagits upp, gar det emellertid inte att uttala sig om hur rutinerna
gallande hantering av otillaten tillaggsinformation skulle fungera i praktiken.
Namnden anser att det ar godtagbart att Polismyndigheten saknar skriftliga
riktlinjer angdende differentiering av uppgiftstyper. Det ar dock viktigt att
Polismyndigheten har den kompetens som kravs for att formedla till enskilda
aklagare vilken information som kan ldsas av eller tas upp vid verkstallighet av
de olika uppgiftstyperna.

4.1.2 Polismyndighetens rutiner kring teknikanpassning

Namnden har, mot bakgrund av bestimmelsen i 23 § forsta stycket lagen om
hemlig dataavlasning, stallt fragor till Polismyndigheten om myndighetens
rutiner kring teknikanpassning. Polismyndigheten har redogjort for pa vilket
satt den uppfyller lagens krav pa teknikanpassning.

Namnden har ingen erinran mot Polismyndighetens svar i denna del. Det kan
tillaggas att namndens granskning inte har innefattat praktiska eller rent
tekniska aspekter av verkstalligheten. Namnden saknar darfor underlag for att

uttala sig om sjdlva teknikanpassningen.
4.2. Differentiering av uppgiftstyper

4.2.1 Det finns en viss otydlighet i lagstiftningen

Polismyndigheten har i sitt remissvar till namnden anfort att myndigheten
anser att det finns en otydlighet angdende vilka uppgifter som omfattas av
respektive uppgiftstyp i 2 § lagen om hemlig dataavlasning. Som exempel har
myndigheten angett att det finns svdrigheter att bedéma vilka uppgifter som
ska hanforas till lagrade uppgifter (punkt 6) respektive anvandningsuppgifter
(punkt 7). Myndigheten har hdanvisat till forarbetsuttalandet om att
anvandningsuppgifter (punkt 7) kan innefatta vilka program eller appar som
kors, anteckningar som gors och utkast till meddelanden som inte sparas.®
Enligt teknikspecialister inom Polismyndigheten lagras emellertid de i

8 Prop. 2019/20:64 s. 214.
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forarbetena exemplifierade uppgifterna, om an tillfdlligt (genom t.ex.
internminnet eller processorn), vilket innebdr att uppgifterna dven bor
rymmas under punkt 6. Myndigheten har uppgett att forhdllandet
kompliceras eftersom uppgifter enligt punkt 6 och 7 aven innehdller metadata
i form av 6vervaknings- och platsuppgifter (punkt 2 och 3). Polismyndigheten
har anfort att detta innebadr att dven sddana uppgifter behover omfattas av ett
tillstdind till hemlig dataavldsning, eftersom lagrade uppgifter och
anvandningsuppgifter (punkt 6 och 7) ar sekundaéra till de 6vriga uppgifterna.
Myndigheten har som ytterligare exempel pd gransdragningsproblem angett
att brottsbekdmpande myndigheter diskuterat om t.ex. meddelanden och e-
post som inte dr under befordran ska anses utgora lagrade uppgifter (punkt 6)
eller kommunikationsavlyssningsuppgifter (punkt 1). Enligt Polismyndig-
heten har lagstiftaren inte i tillracklig utstrackning insett i vilken omfattning
uppgiftstyperna 6verlappar varandra och de svarigheter detta medfor nar det
galler att uppratthalla krav pd differentiering.

Aven Aklagarmyndigheten har uttryckt att det finns viss oklarhet angiende
vilka uppgifter som omfattas av respektive uppgiftstyp i 2 § lagen om hemlig
dataavlasning. Sarskilt har myndigheten angett att det inte ar helt klart om en
uppgift ska anses vara en kommunikationsavlyssningsuppgift (punkt 1) eller
en lagrad uppgift (punkt 6) nar anvandaren har bearbetat eller vidtagit ndgon
itgird med ett mottaget meddelande. Som exempel har Aklagarmyndigheten
namnt att ett inkommet meddelande i en e-postserver ar en kommunikations-
avlyssningsuppgift (punkt 1) men att det, om ett sddant meddelande sparas
ned i en mapp pa datorn, ar oklart om det alltjamt ar en kommunikations-

avlyssningsuppgift eller om det blivit en lagrad uppgift (punkt 6).

De flesta av de enskilda aklagarna har i sina remissvar angett att de inte har
stott pa nagra problem vid valet av uppgiftstyper enligt 2 § lagen om hemlig
dataavlasning. Endast tva av 15 dklagare har svarat att de anser att det finns
otydligheter. Den ena av dessa dklagare har uttryckt att det inte ar alldeles
enkelt att fd grepp om vad som avses med formuleringen i punkt 6 om lagrade
uppgifter och att han darfor kontaktar handldggare vid Polismyndigheten for
att vinna mer klarhet i vilken information det gar att fa fram och vad som
undantas vid respektive uppgiftstyp.® Den andra har uppgett att
anvandningsuppgifter (punkt 7) ar svara att skilja fran 6vriga uppgiftstyper
bl.a. eftersom sddana uppgifter ocksa kan tidnkas forekomma som
kommunikationsavlyssnings- eller 6vervakningsuppgifter (punkt 1 och 2).%

9 Arendet har handlagts vid &klagarkammaren i Givle.
10 Arendet har handlagts vid klagarkammare i Malms.
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Gemensamt for svaren fran dklagarna ar att de har uttryckt att behovet av
information styr vilka uppgifter de anger i en ansokan om hemlig
dataavlasning. Ingen dklagare har anfort att valet av uppgiftstyper i de
granskade drendena berott pad otydlighet i uppdelningen av uppgiftstyper. En
aklagare, som latit ansokan om hemlig dataavldasning omfatta punkterna 1-3
och 6-7, har framhadllit att det ar svart att pa forhand veta vilken information
som kan vara relevant for brottet och att det paverkar utformningen av
ansokan i fraga om val av uppgiftstyper.”

Uppgifterna till nimnden fran Polismyndigheten och Aklagarmyndigheten
visar att regleringen om uppgiftstyperna i 2 § lagen om hemlig dataavlasning
i viss mdn uppfattas som otydlig. Att de flesta av de tillfrdgade dklagarna
uppgett att de inte haft problem vid valet av uppgiftstyper torde delvis kunna
forklaras av att ansokningar om hemlig dataavlasning i regel omfattar flera av
uppgiftstyperna och att dklagarna darfor inte behovt stdllas infor
gransdragningsproblem. Det kan dock inte vara hela forklaringen och det ar
givetvis positivt att flertalet av de tillfrigade dklagarna inte upplever ndgra
problem vid valet av uppgiftstyper. Namnden anser vidare att det ar en god
ordning att dklagare kontaktar verkstdllande myndighet for att reda ut
eventuella oklarheter.

Differentiering av uppgifter ingdr som ett viktigt led i den proportionalitets-
bedomning som alltid ska goras. Det ar mot den bakgrunden problematiskt
att regleringen om uppgiftstyper uppfattas som otydlig. En sarskild utredare
har f6r ndrvarande i uppdrag att utvardera lagen om hemlig dataavlasning och
ta stallning till om den bor permanentas och om den i sa fall bor dndras i ndgot
avseende.” Polismyndigheten har uppgett att den patalat problem kring bl.a.
gransdragningar och differentiering for utredningen.

4.2.2 Det finns inte problem att verkstélla endast fa uppgiftstyper

Polismyndigheten och Aklagarmyndigheten har p& friga fran nimnden
uppgett att det inte finns ndgra problem med att verkstalla tillstind som
endast innefattar en eller ett fital uppgiftstyper. Polismyndigheten har
framhallit att de uppgifter som det vanligen finns ett behov av emellertid
innebar att tillstandet behover omfatta flera uppgiftstyper for att den hemliga
dataavlasningen ska ge den effekt som brottsutredningarna behdver.
Aklagarmyndigheten har angett att gillande rutin ar att infor en ansékan om
hemlig dataavlasning kontakta verkstallande myndighet for att undersdka om

1 Arendet har handlagts vid 8klagarkammaren i Givle.
2 Utredningen om utvardering av hemlig dataavlasning (Ju 2022:07).
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verkstillighet dr mojlig. Aklagarmyndigheten har dven anfort att om beslutet
endast gar att verkstdlla pd ett sitt som innebdr att information utéver de
uppgiftstyper som ansdkan ska omfatta kommer att hamtas in, och det inte
motiveras av utredningsskal, bor dklagaren Gvervaga att avstd fran ansékan.

Av de tillfrigade dklagarna har tre uppgett att de inte kan uttala sig om
huruvida det finns problem vid verkstdllighet av tillstdind som endast
innefattar en eller ett fatal uppgiftstyper da de saknar erfarenhet av eller inte
har ndgon uppfattning i fragan.” Fyra dklagare har svarat att det finns problem
men ldmnat svar som inte direkt handlar om svarighet att verkstalla tillstand
med fd uppgiftstyper. En av dessa dklagare har angett att det finns behov av
att avldsa lagrad information sd snart som mojligt, eftersom sddan information
kan komma att dndras eller raderas och darigenom bli odtkomlig.** En annan
har konstaterat att det, trots att verkstalligheten ar lyckad, generellt kan vara
svart att fa fram all information som eventuellt finns pa grund av tekniska
aspekter av verkstdllighet av hemlig dataavlasning.”> Tva dklagare har gett
uttryck for att det finns tekniska svarigheter att vid verkstalligheten begrinsa

tillgang till viss information.'®

Namnden konstaterar att svaren fran de enskilda dklagarna talar for att det
finns vissa svarigheter vid verkstallighet av hemlig dataavlasning. Svaren talar
dock inte for att det finns svdrigheter att verkstélla endast fa uppgiftstyper i
2 § lagen om hemlig dataavldsning. Enligt namndens mening saknas det
anledning att ifragasdtta de uppgifter som lamnats av Polismyndigheten, dvs.
den verkstdllande myndigheten. Namnden utgar sdledes fran att det inte finns
problem att verkstdlla endast fa uppgiftstyper, vilket ocksa staimmer 6verens
med vad som angetts av Aklagarmyndigheten och flertalet av de tillfrigade
dklagarna. Detta ar givetvis positivt.

Namnden konstaterar emellertid att den omstandigheten att vissa dklagare
inte kunnat svara pd namndens fraga visar pa okunskap om verkstallighet av
hemlig dataavldsning. Som ndmnden tidigare uttalat har namnden forstdelse
for att hemlig dataavlasning kan vara tekniskt komplex men anser att en
aklagare behover ha viss kunskap om verkstalligheten for att sdkerstdlla en
rattssdker tillampning.” En forutsattning for en rattssdker tillimpning ar

13 Arendena har handlagts vid &klagarkammaren i Ostersund, Séderorts dklagarkammare och
aklagarkammaren i Orebro.

14 Arendet har handlagts vid dklagarkammaren i Malmé.

15 Arendet har handlagts vid &klagarkammaren i Gévle.

16 Arendena har handlagts vid Norrorts dklagarkammare.

7 Namndens uttalande den 20 juni 2023 "Anvandning av hemlig dataavldsning i ett tvangs-
medelsirende vid Aklagarkammaren i Falun” (dnr 44-2022).
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vidare att det finns en tydlig kommunikation kring fragor om verkstallighet
mellan ans6kande dklagare och verkstallande myndighet.

4.3. Otillaten tilldggsinformation

4.3.1 Inneborden av otillaten tillaggsinformation ar tydlig

Nimnden har stillt fragor till Polismyndigheten och Aklagarmyndigheten om
inneborden av otilldten tillaggsinformation i 23 § lagen om hemlig data-
avlasning. Bdda myndigheterna har svarat att begreppet otilldten tillaggs-
information ar begransat till de olika uppgiftstyperna i 2 § lagen om hemlig
dataavlasning. Enligt myndigheterna ror bestimmelsen om otillaten tillaggs-
information alltsd uteslutande vilka typer av uppgifter som far ldsas av eller
tas upp genom en hemlig dataavlasning, inte t.ex. avlasning eller upptagning
utover angivna tidsperioder eller villkor. Ndimnden delar myndigheternas
beddmning som fir stdd av savdl ordalydelsen i 23 § lagen om hemlig
dataavlasning som forarbetena till bestaimmelsen.™®

4.3.2 Fragan om bestammelsen om otillaten tilldggsinformation paverkar
utformningen av en ans6kan

Nimnden har frigat Polismyndigheten, Aklagarmyndigheten och &klagarna i
de enskilda drendena om de ar av uppfattningen att bestimmelsen om otilla-
ten tillaggsinformation i 23 § lagen om hemlig dataavlasning paverkar hur en
ansokan om hemlig dataavldsning kan utformas.

Polismyndigheten har angett att det finns vissa svarigheter att forhalla sig till
forarbetsuttalandena om att ett tillstand till hemlig dataavlasning ska diffe-
rentieras i varje enskilt fall utan att samtidigt riskera att avldsa otilliten
tillaggsinformation. Myndigheten har betonat att detta inte beror pd att den
saknar mojlighet att anpassa tekniken utan pa de otydligheter som finns be-
traffande inneborden av uppgiftstyperna i 2 § lagen om hemlig dataavlasning
och oOverlappningarna av respektive uppgiftstyp. Problemen med grans-
dragningar och overlappningar har enligt Polismyndigheten medfort att
flertalet av tillstanden till hemlig dataavlasning utformats likformigt och att
differentiering av tillstand i viss man har fatt sta tillbaka i férhdllande till
vikten av att verkstalligheten ska vara lagenlig.

Aklagarmyndigheten har & sin sida framhallit att bestimmelsen om otilliten
tillaggsinformation varken ska pdverka eller paverkar hur en ansékan om
tillstand till hemlig dataavlasning utformas i frdga om behovet av de olika

18 Prop. 2019/20:64 s. 236 f.
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uppgiftstyperna. Att flera ansokningar omfattar flertalet uppgiftstyper,
undantaget kameradvervakningsuppgifter och rumsavlyssningsuppgifter,
beror enligt Aklagarmyndigheten pa att det oftast r av visentlig betydelse for
utredningen att ta del av fler an en uppgiftstyp.

Aven svaren fran de enskilda dklagarna gér isir. Flertalet av dklagarna har
framhallit att bestimmelsen om otillaten tilliggsinformation inte paverkat
utformningen av ans6kan om hemlig dataavlasning i de granskade drendena.
Tva dklagare har, som det far forstds, angett att bestammelsen om otillaten
tillaggsinformation kan pdverka hur ansokan om hemlig dataavldsning
utformas och dartill resonerat kring verkstdllande myndigheters tekniska
mojligheter att begrdnsa tillgangen till information i vissa fall och dragit
slutsatsen att det bl.a. ar viktigt att tillstinden omfattats av villkor.” En
aklagare har uppgett att hon beaktat bestimmelsen om otillaten
tillaggsinformation vid ansokan om tillstand men att hon ratteligen skulle ha
utformat ansokan tydligare.® En annan aklagare har framfort att risken for
otillaten tillaggsinformation i det granskade drendet var forsumbar eftersom
ansokan endast avsdg forfluten tid och beslagtagna telefoner.”

Ndamnden har inte funnit nagon tydlig forklaring till varféor myndigheterna
uttryckt sd olika uppfattning i fragan. Polismyndighetens svar talar for att
bestimmelsen om otillaten tillaggsinformation i viss man kan vara en
bidragande orsak till att flertalet av ansékningarna utformas sa att de omfattar
alla uppgiftstyper i 2 § lagen om hemlig dataavlasning, med undantag for
kameraovervaknings- och rumsavlyssningsuppgifter. Eftersom Aklagar-
myndigheten uttryckt motsatt uppfattning och inte heller svaren fran de
enskilda dklagarna ger en tydlig bild, ar det dock inte klarlagt om
bestimmelsen om otilldten tillaiggsinformation faktiskt pdverkar valet av

uppgiftstyper.

De redovisade svaren fran enskilda dklagare visar daremot att det finns viss
okunskap gdllande vad som utgor otillditen tillaggsinformation. Som
konstateras ovan ar begreppet otilldten tilldggsinformation endast kopplat till
valet av uppgiftstyper, vilket innebar att fragan om uppgifter ar i realtid eller
om telefoner ar tagna i beslag saknar betydelse i ssmmanhanget. Vidare bor
ett villkor inte direkt kunna hindra forekomsten av otillaten tillaggs-
information. Slutligen behandlar 23 § lagen om hemlig dataavldsning i
huvudsak forhdllanden som verkstdllande myndighet ansvarar for, varfor det

19 Arendena har handlagts vid Norrorts dklagarkammare.
20 Arendet har handlagts vid &klagarkammaren i Ostersund.
2 Arendet har handlagts vid dklagarkammaren i Malmé.
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inte ar ndgot som daklagaren sarskilt ska beakta i ansokan. Det ar
Polismyndigheten som i praktiken identifierar otillten tillaggsinformation.
Namnden anser dock att det dr av stor vikt att dklagaren har kunskap om
begreppet, sarskilt med beaktande av att det dr dklagaren som ska anmala till
ndmnden om otilldten tillaggsinformation lasts av eller tagits upp (2 §
forordningen [2020:172] om hemlig dataavldsning).

5. Avslutande synpunkter

Namnden har hittills inte underrattats om otillaten tillaggsinformation och
Polismyndigheten har uppgett att sddan information aldrig avlasts eller tagits
upp. Att det, savitt kant, inte hant att otillaten tillaggsinformation avlasts eller
tagits upp dar givetvis i sig mycket positivt och kan bero pa faktorer som
Polismyndighetens verkstallighetsmetod och de brottsbekimpande myndig-
heternas rutiner. Av granskningen har det inte framkommit nagot som talar
for att Polismyndighetens eller enskilda dklagares hantering varit bristfallig i
detta avseende. Trots att bestimmelsen om underrattelseskyldighet i 23 §
lagen om hemlig dataavldsning sdledes hittills inte har tillimpats anser
namnden att den utgor en viktig rattssakerhetsgaranti.

Ndmndens granskning visar att en forklaring till att flertalet av ansokningarna
om och tillstdnden till hemlig dataavlasning utformas sa att de omfattar alla
uppgiftstyper i 2 § lagen om hemlig dataavlasning med undantag for kamera-
overvaknings- och rumsavlyssningsuppgifter kan vara att det ar otydligt vad
som omfattas av vissa uppgiftstyper. Att det, savitt kant, aldrig hant att
otillaten tillaggsinformation avlasts eller tagits upp sedan lagen tradde i kraft
kan ocksd tala for att osdkerhet i val av uppgiftstyper gatt ut over
differentieringen. Vidare har Polismyndigheten gett uttryck for att
bestammelsen om otilldten tillaggsinformation i viss man paverkar differen-
tieringen. Eftersom differentieringen ar en del av den proportionalitets-
bedomning som alltid ska goras anser namnden att det ar problematiskt. Som
framgdr av detta uttalande har Polismyndigheten patalat problem med
gransdragningar, differentieringar och otillaten tillaggsinformation for
Utredningen om utvardering av hemlig dataavlasning.

Avslutningsvis bor ndgra i granskningen gjorda sarskilda iakttagelser belysas.
Vissa dklagare har uttryckligen uppgett att de inte kan svara pa namndens
fragor, eftersom att de saknar kunskap pa omradet. Andra dklagare har lamnat
svar som visar pad bristande kunskap om hemlig dataavlasning, vilket sarskilt
har uppmadrksammats vid ndmndens fridgor om verkstdllighet. Enligt
ndmnden ar detta anmdrkningsvart. Som namnden tidigare uttalat maste en

aklagare ha viss kunskap om verkstdllighet av hemlig dataavldsning for att
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sakerstdlla en rattssdker tillimpning.>* Vid granskningen har det vidare
framkommit felaktigheter i enskilda aklagares hantering av hemlig
dataavlasning. Till exempel har dklagaren i ett fall, av forbiseende, kryssat i
kameradvervakningsuppgifter (punkt 4) i stallet for platsuppgifter (punkt 3) i
ansokan, vilken sedan beviljats av rdtten.” I ett annat fall har ett tillstind
felaktigt, pa grund av ansokans utformning, kommit att omfatta punkterna
6 och 7 trots begransningen i nuvarande 4 a § andra stycket lagen om hemlig
dataavlidsning.>* Namnden har forstdelse for att ansokan om hemlig
dataavlasning ofta ges in skyndsamt men vill framhalla vikten av noggrannhet
och att ansokan blir korrekt eftersom beslutet fattas pa samma handling. Trots
att de ovan ndmnda besluten enligt dklagarna aldrig kom att verkstallas ser
namnden allvarligt pd det intriffade. Namnden forutsitter att det pa
kammarnivd sdkerstélls att ratt kunskap om hemlig dataavldsning sprids i

organisationen.

6. Beslut

Med detta uttalande avslutas drendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Anti Avsan, Charlotta Bjdlkebring Carlsson, Matheus Enholm, Elisabeth
Falkhaven, Christina Linderholm och Olle Sandahl (enhalligt).

Foredragande: Johanna Herder Toll

Expedition till:
Malmo aklagarkammare

Norrorts dklagarkammare
Riksenheten mot internationell och organiserad brottslighet
Sodra dklagarkammaren i Stockholm

22 Se namndens uttalande den 20 juni 2023 "Anvandning av hemlig dataavldsning i ett tvangs-
medelsirende vid Aklagarkammaren i Falun” (dnr 44-2022).

3 Arendet har handlagts vid Sédertérns dklagarkammare.

24 Arendet har handlagts vid &klagarkammaren i Skévde. Enligt 4 a § andra stycket (4 § tredje
stycket innan den 1 oktober 2023) lagen om hemlig dataavlasning fér ett tillstdnd som giller
kommunikationsavlyssnings-, kommunikationsovervaknings- eller platsuppgifter (punkt 1, 2
och 3) dven avse ett avlasningsbart informationssystem som det finns synnerlig anledning att
anta att den misstankte under den tid som tillstindet avser har kontaktat eller kommer att
kontakta.
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Vasterorts dklagarkammare
Aklagarkammaren i Gavle
Aklagarkammaren i Skovde
Aklagarkammaren i Visteras
Aklagarkammaren i Orebro
Aklagarkammaren i Ostersund
Aklagarmyndigheten, utvecklingscentrum
Polismyndigheten, rattsavdelningen
Aklagarmyndigheten, tillsynsavdelningen
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