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Polismyndighetens behandling av personuppgifter i
uppgiftssamlingar som ror utsatta omraden

Sammanfattning

Enligt brottsdatalagen fir personuppgifter behandlas bara for sarskilda, ut-
tryckligt angivna och berattigade andamal. Att andamadlet ska vara sarskilt in-
nebar bl.a. att det mdste vara tillrackligt preciserat for att det ska kunna avgo-
ras om de personuppgifter som behandlas ar adekvata och relevanta for anda-
malet med behandlingen.

Sakerhets- och integritetsskyddsndmnden har granskat om dndamadlet for
vissa uppgiftssamlingar som ror utsatta omraden, och som anvands av Polis-
myndigheten i dess underrattelseverksamhet, ar tillrackligt preciserat for att
leva upp till det krav som stlls enligt brottsdatalagen.

Namnden anser att det angivna dndamalet i delar bl.a. innehaller alltfor dif-
fusa och abstrakta uttryck for att beskriva vilka personuppgifter som det kan
finnas behov av att behandla i uppgiftssamlingarna. Som dndamadlet nu ar for-
mulerat ges inte ndgon narmare vagledning i fraga om vilka personuppgifter
som kan vara adekvata och relevanta att behandla i uppgiftssamlingarna. Ett
mycket stort antal personuppgifter skulle darfér kunna registreras i uppgifts-
samlingarna huvudsakligen baserat pa en koppling till ett geografiskt avgran-
sat omrade. Ndimnden uppmanar darfor Polismyndigheten att vidta de atgar-
der som kravs for att sdkerstdlla att personuppgiftsbehandlingen i uppgifts-
samlingarna dger rum utifran ett tillrackligt preciserat andamadl.

Ett urval av registreringar i uppgiftssamlingarna har granskats av namnden.
Nédmnden har synpunkter pa behandlingen av flera av de utvalda registrering-
arna. Synpunkterna avser sammanfattningsvis att Polismyndigheten i flera fall
har behandlat personuppgifter som inte har varit adekvata och relevanta i for-
hallande till andamdlet med behandlingen.
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1. Bakgrund

1.1. Inledning

Namnden har i samband med en tidigare granskning' tagit del av Polismyn-
dighetens davarande anmalan till personuppgiftsombudets forteckning avse-
ende behandling av personuppgifter i uppgiftssamlingar som ror utsatta om-
rdden i it-systemet Surfa 2 (Surfa 2). Uppgiftssamlingarna anvands i Polismyn-
dighetens arbete med att forebygga, forhindra och upptacka brottslig verk-
samhet (underrattelseverksamhet).

Polismyndighetens beskrivning av dndamadlet med personuppgiftsbehand-
lingen foranledde ndmnden att den 21 september 2022 fatta beslut om att
granska den personuppgiftsbehandling som dger rum i uppgiftssamlingarna
ndrmare. Granskningen har syftat till att kontrollera om Polismyndighetens
behandling av personuppgifter i uppgiftssamlingarna ar férenlig med vissa be-
stammelser i brottsdatalagen (2018:1177) och lagen (2018:1693) om polisens be-
handling av personuppgifter inom brottsdatalagens omrade (polisens brotts-
datalag). Granskningen har fokuserat pa foljande fragor.

e Behandlas personuppgifter bara for sarskilda, uttryckligt angivna och be-
rattigade andamal (2 kap. 3 § forsta stycket brottsdatalagen)?

e Arde personuppgifter som behandlas adekvata och relevanta i férhallande
till andamalet med behandlingen och behandlas endast personuppgifter
som dr nédvandiga med hdnsyn till andamadlet med behandlingen (2 kap.
8 § brottsdatalagen)?

1.2. Rattsliga utgangspunkter

I 2 kap. 3 § forsta stycket brottsdatalagen anges att personuppgifter far be-
handlas bara for sarskilda, uttryckligt angivna och berdttigade andamal. Att
dndamalet ska vara sarskilt innebdr att det maste vara tillrackligt preciserat for
att det ska kunna avgoras om personuppgifterna som behandlas dr adekvata
och relevanta for andamalet med behandlingen eller om fér mdnga person-
uppgifter behandlas. Ett andamal far alltsd inte vara sa vagt eller omfattande
att en sddan provning i praktiken blir oméjlig. Andamalet kan t.ex. anges som
ett pagaende underrattelsearbete om viss, nairmare angiven brottslig verksam-
het. Andamalet ska anges uttryckligen redan nir personuppgifterna samlas in.
Att andamadlet ska vara berattigat innebar en koppling till de rattsliga grun-

! Namndens drende Polismyndighetens behandling av kansliga personuppgifter i
underrattelseverksamheten, dnr 92-2021.
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derna. Personuppgifter far inte behandlas for ett &ndamal som inte ar beratti-
gat i forhallande till den tillampliga rattsliga grunden.?

I 2 kap. 8 § brottsdatalagen anges att personuppgifter som behandlas ska vara
adekvata och relevanta i férhallande till iandamdlen med behandlingen och att
fler personuppgifter inte far behandlas dn vad som ar nédvandigt med hansyn
till andamdlen med behandlingen. Att personuppgifterna ska vara adekvata
och relevanta innebar att ovidkommande personuppgifter inte far behandlas.
En prévning av om en personuppgift ar nddvandig for behandlingen ska goras
kontinuerligt, inte bara nar uppgiften registreras eller pa annat satt samlas in.
Aven vid en senare behandling ska personuppgiften behévas for just den be-
handlingen, annars ar kravet pa adekvans och relevans inte uppfyllt. Forutom
att uppgifterna ska vara adekvata och relevanta far de inte heller vara fler an
nodvandigt. Det understryker kravet pd att en fortlopande bedomning gors.3

2. Utredningen

2.1. Genomférande

Den 12 och 16 december 2022 genomfordes en inspektion vid Polismyndig-
heten, vilken foregicks av ett sonderande moéte den 5 december 2022. Vid in-
spektionen genomfordes sokningar i de aktuella uppgiftssamlingarna for att
fa fram ett urval av registreringar for ndrmare granskning. Totalt 27 registre-

ringar valdes ut for en sddan narmare granskning.

Polismyndigheten har pa namndens begdran besvarat fragor om den person-
uppgiftsbehandling som dger rum i uppgiftssamlingarna. Frdgorna har bl.a.
rort det 6vergripande syftet med uppgiftssamlingarna, vilken eller vilka typer
av personuppgifter som typiskt sett behandlas, vilka personer som det ar av
intresse att behandla personuppgifter om samt hur de personer som registre-
rar personuppgifter i uppgiftssamlingarna bedémer vilka personuppgifter som
ska registreras. Namnden har aven stdllt fragor om personuppgiftsbehand-
lingen avseende vissa av de registreringar som valdes ut for en narmare

granskning.

Polismyndigheten har ocksa gett in vissa underlag. Nimnden har bl.a. tagit
del av den nuvarande dndamalsbeskrivningen for uppgiftssamlingarna, myn-
dighetens riktlinjer avseende ansvar for personuppgiftsbehandling i underrat-

2 Prop. 2017/18:232 s. 120 f. och 441.
3 Prop. 2017/18:232 s. 445.
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telseverksamheten och anvandarhandledning for Surfa 2 samt lathundar och
metodstod.

2.2. lakttagelser

Av Polismyndighetens dndamalsbeskrivning for uppgiftssamlingarna fram-
gick bl.a. foljande. Inom inriktningen behandlas personuppgifter som kan an-
tas ha samband med misstankt brottslig verksamhet avseende kriminella ak-
torer och brottslig verksamhet i utsatta omraden. Det kan exempelvis inne-
fatta uppgifter om alla typer av brott som paverkar ett omrddes sociala ut-
veckling, sarskilt nar det paverkar tilliten till lokalsamhallet och samhallets
institutioner eller de boendes majlighet att utéva sina grundlaggande fri- och
rattigheter. Darutover kan dven brott som kan kopplas till kriminella aktorer
som har en pdverkan pa omradet eller som medfor en risk for tredje man att
skadas eller dodas innefattas. Med ett utsatt omrade avses ett geografiskt av-
gransat omrdde som karaktdriseras av en lag socioekonomisk status dar de
kriminella har en inverkan pa lokalsamhallet.

118 av de 27 registreringar som granskades behandlades personuppgifter som,
helt eller delvis, avsag cylinderaktorer i omraden som bedomts vara utsatta
enligt Polismyndighetens ldgesbild 6ver utsatta omrdden 20215 (Polismyndig-
hetens lagesbild 6ver utsatta omraden). Darutover noterades tvd registre-
ringar i vilka de personer som kunde kopplas till registreringarna inte var an-
givna som cylinderaktorer men dar brottsligheten avsag misstankt vapen- eller
narkotikabrottslighet i omraden som bedémts vara utsatta enligt Polismyn-
dighetens ldgesbild 6ver utsatta omraden.

Betrdffande 6vriga sju registreringar som granskades stod det inte klart for
namnden varfor personuppgifterna i dessa behandlades utifrdn dndamalet
med behandlingen i uppgiftssamlingarna. Bland annat noterades foljande.

Registrering 1 och 2 avsdg cylindermodeller (och siledes uppgifter om cylin-
deraktorer) avseende omraden som inte hade bedomts vara utsatta enligt Po-
lismyndighetens lagesbild 6ver utsatta omraden.

Registrering 3 avsag ett underrattelseuppslag om misstankt brottslig verksam-
het, bl.a. forsdljning av narkotika och misshandel, som kunde kopplas till per-

4Med cylinderaktor avser Polismyndigheten en person som finns upptagen i en cylindermodell.
Polismyndighetens cylindermodell dr en dterkommande kartlaggning av personer som anses
bidra till lokal kriminell paverkan i ett geografiskt avgransat omrade (cylinderaktorer).

5 Polismyndighetens rapport Lagesbild 6ver utsatta omraden, Regeringsuppdrag 2021, dnr.
A028.504/2021.
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soner som var cylinderaktorer men inte i omrdden som bedémts vara utsatta
enligt Polismyndighetens lagesbild 6ver utsatta omraden.

Registrering 4 avsag ett tips fran allmanheten om misstankt narkotika- och
valdsbrottslighet i ett omrdde i en namngiven stad i Sverige som inte hade
bedomts vara utsatt enligt Polismyndighetens lagesbild 6ver utsatta omraden.
Personerna som omndmndes var inte angivna som cylinderaktorer.

Registrering 5 avsag ett underrattelseuppslag i vilket det angavs att en person
spelade for stora summor pa svartklubbar i en namngiven stad i Sverige och
under en langre tid hade dgnat sig at bl.a. manniskohandel. Personen som om-
ndamndes var inte angiven som cylinderaktor. Varken av sammanhanget eller
pa annat satt framgick det vilket utsatt omrdde som personuppgiften hade ba-
ring pa.

Registrering 6 avsdg ett underlag om bl.a. misstankt narkotikabrottslighet i en
namngiven stad i Sverige. Personerna som omnamndes var inte angivna som
cylinderaktorer. Varken av sammanhanget eller pa annat satt framgick det vil-
ket utsatt omrade som personuppgifterna hade baring pa.

Registrering 7 avsag ett underlag om uppgifter fran en telefontémning. Upp-
gifterna rorde misstankt narkotikabrottslighet. Personerna som omnamndes
var inte angivna som cylinderaktorer. Varken av sammanhanget eller pa annat
satt framgick det vilket utsatt omrade som personuppgifterna hade baring pa.

2.3. Polismyndighetens svar

2.3.1 Generellt om personuppgiftsbehandlingen i uppgiftssamlingarna

Det 6vergripande syftet med uppgiftssamlingarna ar att fa en samlad och kon-
tinuerlig bild 6ver brottsligheten i utsatta omraden. Polismyndigheten har ett
behov av att systematisera information baserat pa omrdde. Behandlingen av
personuppgifter i uppgiftssamlingarna dger rum utifran perspektivet brotts-
ligheten i ett utsatt omrade. Det ar brottslighetens koppling till individ och
plats som motiverar vilka personuppgifter som behandlas. Eftersom den
brottslighet som de kriminella aktorerna dgnar sig dt inte ar statisk, gar det
inte att sla fast specifika brottstyper som kan vara av intresse att behandla.

Polismyndigheten anvander sig av uppgiftssamlingarna i underrattelseverk-
samheten bl.a. for att skapa underrattelseprodukter som kan anvandas for be-
slut i polisidra insatser och som underlag i operativa drenden samt for att ge-
nerera underlag for lokala problembilder i utsatta omraden. Polismyndigheten
anvander aven uppgifterna vid tillampningen av cylindermodellen for att be-
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skriva vilka personer som bidrar till den kriminella paverkan i ett visst geogra-
fiskt avgransat omrade.

De personer som dr behoriga att registrera personuppgifter i uppgiftssamling-
arna har genomgatt flera utbildningar, dels tre interaktiva dataskyddsutbild-
ningar®, dels en lararledd grundutbildning. Genom grundutbildningen utbil-
das medarbetare i Polismyndighetens metoder for korrekt behandling av per-
sonuppgifter for att behandlingen ska uppfylla de krav som gallande lagstift-
ning stdller. Efter avslutad utbildning fir medarbetaren ta del av syftet och
dndamalet med aktuell uppgiftssamling innan han eller hon ges behorighet att

registrera.

Polismyndigheten har ett antal styrande och stodjande dokument som ar re-
levanta for registrering och behandling av personuppgifter i de aktuella upp-
giftssamlingarna. En del av dessa ar generella for Polismyndighetens under-
rattelseverksamhet, medan andra sarskilt berdr registrering och behandling av
personuppgifter i de aktuella uppgiftssamlingarna.

2.3.2 Andamalsbeskrivningen i uppgiftssamlingarna

For att Polismyndigheten ska kunna bedéma vilka omrdden som ar utsatta for
en lokal kriminell paverkan genomf6rs en arlig nationell inhamtning fran
samtliga lokalpolisomraden i landet, oavsett om de tidigare har bedomts vara
utsatta eller inte. Ar 2021 bedémdes 61 omraden vara utsatta, vilket faststalldes
i Polismyndighetens ldgesbild 6ver utsatta omrdden. Det ar dessa omraden
som omfattas av den definition av utsatta omrdden som anges i andamadlsbe-
skrivningen for uppgiftssamlingarna. Kartgranserna for respektive omrade
framgar av Polismyndighetens webbplats.

Polismyndigheten har inte nagra fastslagna definitioner av de begrepp som
anvands i andamalsbeskrivningen for att ange vilka personuppgifter som det
finns behov av att behandla i uppgiftssamlingarna. Det finns sdledes ingen
fastslagen definition av vad som avses med brott som har en paverkan pa ett
omrddes sociala utveckling eller med att kriminella aktorer har en paverkan
pa ett utsatt omrdade.

Bedomningen av om en kriminell aktor begadr, eller den brottsliga verksam-
heten avser brott, som har en paverkan pd omradets sociala utveckling gors
genom en sammanvagd bedomning och bygger pa kunskap som erhallits och
varderats av medarbetare med lokal person- och omradeskunskap. Lokalpo-

¢ De utbildningar som avses dr grundldggande dataskyddsutbildning, dataskyddsutbildning for
brottsbekdmpande verksamhet och dataskyddsutbildning for underrattelseverksamhet.
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lisomradets personal har bast forutsattningar att bedoma om en persons
brottslighet ar av den art och karaktar att den ar synlig i omrddet och markbar
for boende och verksamma i omrddet samt om det ar brottslighet som drar
nytta av en kriminell samverkan som paverkar omradet.

Brott som pdverkar ett omrddes sociala utveckling ar brott som 6kar kanslan
av otrygghet, minskar fortroendet for polisen och rattsvasendet samt bidrar
till att bl.a. boende och foretradare for samhallet inte till fullo kan nyttja sina
grundlaggande fri- och rattigheter eller fullgora sina arbetsuppgifter utan stor-
ningar och paverkan som faller utanfor ett legalt férfarande. Exempel pa brott
som ar vanligt forekommande i denna typ av omrdaden ar skadegorelse, brand
i motorfordon, narkotikahantering och vapenbrott. Polismyndigheten har inte
for avsikt att ta fram en sammanstallning 6ver brott eller brottskoder som per
automatik kan sdgas paverka ett omrades sociala utveckling. Det beror pa att
det kan variera over landet och 6ver tid vilken brottslighet som paverkar ett
omrddes sociala utveckling. En sdidan sammanstallning skulle ocksa riskera att
hdmma underrattelseverksamhetens mojligheter att upptacka nya fenomen

eller personer innan paverkan pa omradet manifesterat sig.

Bedomningen av om en kriminell aktor har en paverkan pa ett utsatt omrdde
gors baserat pa erfarenhet hos den polispersonal som verkar i omradet (exem-
pelvis yttre personal, utredare, underrattelsesamordnare) och som har kdnne-
dom om omradet och de kriminella aktérerna. Om lokalpolisomradets perso-
nal anser att en kriminell aktor kan antas ha samband med brottslig verksam-
het som bedrivs inom ramen for den kriminella samverkan som paverkar bl.a.
boende och myndighetsforetradare i omradet, bedoms aktéren ha en paver-
kan pd omradet.

Med paverkan avses de effekter den kriminella aktorens brott fir pa omradet
(boende, besdkande allmanhet, naringsidkare och myndighetsforetradare).
Paverkan ar markbar for polisanstdllda utifran egen upplevd paverkan eller
utifran kontakt med boende och verksamma i omradet.

Nar det giller brott som medfor en risk for tredje man att skadas eller dodas
avses fysisk skada utan begransning i svarhetsgrad. Polismyndigheten har inte
heller i detta avseende ndgon sammanstdllning 6ver brott eller brottskoder
som per automatik kan sdgas medfora en risk for tredje man att skadas eller
dodas. I stallet gors sammanvagda bedomningar som bygger pa kunskap som
erhallits och varderats av medarbetare med lokal person- och omrdadeskun-
skap och som baseras pd exempelvis individers valdskapital, beredskap for
vald i den avgransade kriminella miljon, tillgdng pa vapen, konfliktsituation
och konflikthistorik. Med begreppet brott som medfor risk for tredje man att
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skadas eller dodas avses saledes inte endast vissa typer av brott eller brott som

begas av vissa aktorer.

Polismyndighetens bedomning ar att det angivna andamalet f6r uppgiftssam-
lingarna ar tillrackligt specificerat for att ge ledning for bedomningen av vilka
personuppgifter som ar adekvata och relevanta att behandla. De personer som
registrerar personuppgifter i uppgiftssamlingarna har genomgatt dataskydds-
utbildningar, tagit del av andamadlsbeskrivningen, har vagledning fran stéddo-
kument och har ett ndra samarbete med de polisanstillda pa lokalpolisomra-
desniva som lamnar uppgifterna. Polismyndigheten har forstdelse for att an-
damalet f6r uppgiftssamlingarna kan uppfattas som vitt. Komplexiteten i pro-
blembilden ar dock hog, vilket medfor att andamadlet behover vara vitt.

Polismyndigheten anser dessutom att den stickprovskontroll som genomforts
vid ndmndens inspektion visar att polisanstallda som registrerar personupp-
gifter i uppgiftssamlingarna 6verlag har forstitt andamadlet for uppgiftssam-
lingarna och registrerat personuppgifter som har varit adekvata och relevanta
i forhallande till andamadlet med behandlingen.

Inom Polismyndigheten pdgar fér narvarande en versyn av den personupp-
giftsbehandling som underrattelseverksamheten har anmalt till myndighetens
forteckning avseende sddan behandling. Oversynen ska bl.a. leda till att an-
madlningarna harmoniserar med varandra, exempelvis genom liknande be-
skrivningar av andamal i de fall det ar aktuellt.

2.3.3 Sarskilt om personuppgiftsbehandlingen i de granskade dokumenten
Polismyndigheten har bedomt att cylinderaktdrer ar kriminella aktorer som
har en paverkan pa ett utsatt omrade Det ar darfor av intresse for Polismyn-
digheten att behandla personuppgifter om sadana individer i uppgiftssamling-
arna. Det dr dven av intresse att behandla personuppgifter avseende personer
som begar brott tillsammans med eller som pd olika satt bistar vid brottslig
verksamhet som utfors av cylinderaktorer.

Personuppgifterna i registreringarna 1, 2 och 3 behandlas eftersom det finns
ett behov av att behandla uppgifter om cylinderaktorer dven avseende omra-
den som inte har bedomts vara utsatta enligt Polismyndighetens lagesbild
over utsatta omraden. Detta for att kunna genomfora den nationella lagesbe-
domningen over vilka lokalomrdden som ar utsatta for kriminellas paverkan i
den grad att omrddet ska anses vara utsatt i den nationella lagesbilden. Per-
sonuppgifterna behover ocksd behandlas for att kunna f6lja utvecklingen i
dessa omrdden och bygga kunskap om kriminella aktorer.
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Det ndrmare dandamadlet med behandlingen i registrering 4 har varit valds- och
narkotikabrottslighet. Personuppgifterna har behandlats for att forebygga,
forhindra och upptdacka sadan brottslighet. Polismyndigheten har vid en for-
nyad bedomning i maj 2023 ansett att det saknas behov av att behandla per-
sonuppgifterna i den aktuella uppgiftssamlingen, varfor behandlingen har av-
slutats.

Registrering 5 avser en numera avliden person.” Underrattelsen beror bl.a.
misstankar om mdnniskohandel och ekonomisk brottslighet, darutéver har
personen varit underrattelsemisstankt for omfattande smuggling och hante-
ring av cigaretter. Polismyndigheten har vid en férnyad bedémning i maj 2023
ansett att det saknas behov av att behandla uppgifterna i den aktuella upp-
giftssamlingen, varfor behandlingen har avslutats.

[ registrering 6 omndamns brottsaktiva personer som ar underréttelsemiss-
tankta for narkotikabrottslighet. Polismyndigheten har vid en férnyad bedom-
ning i maj 2023 ansett att det saknas behov av att behandla personuppgifterna
i den aktuella uppgiftssamlingen, varfor behandlingen har avslutats.

Registrering 7 ror underrdttelsemisstankar om bl.a. misstinkt narkoti-
kabrottslighet. En av personerna som omndmns har kriminellt samrére med
och kopplingar till cylinderaktorer i bl.a. omrdden som bedomts vara utsatta i
Polismyndighetens lagesbild 6ver utsatta omrdden. Mot den bakgrunden an-
ser Polismyndigheten att det ar adekvat och relevant att behandla uppgifterna
i den aktuella uppgiftssamlingen.

3. Namndens bedomning
Ndmndens bedomningar grundar sig pd hur forhdllandena sdg ut vid in-
spektionstillfillena den 12 och 16 december 2022.

3.1. Ar Polismyndighetens dndamal for uppgiftssamlingarna tillrickligt
preciserat?

Noga formulerade och preciserade dandamal ar viktiga for att sdkerstdlla att
varje registrering av en personuppgift fyller ett verkligt och legitimt behov. En
uppgiftssamling med ett alltfor allmant hallet eller otydligt formulerat dnda-
mal riskerar att leda till att fler uppgifter samlas in och behandlas an vad det
finns behov av i den brottsbekdmpande verksamheten.

7 Eftersom uppgifterna i dokumentet inte ar hanforliga till en fysisk person som ar i livet ar de
inte langre personuppgifter enligt den definition som finns i1 kap. 6 § brottsdatalagen.
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Polismyndigheten har ansett att det angivna dandamalet ar tillrackligt specifi-
cerat for att ge ledning for bedomningen av vilka personuppgifter som kan
vara adekvata och relevanta att behandla i uppgiftssamlingarna. Nimnden de-
lar inte den bedomningen fullt ut.

Vad forst galler begreppet utsatt omrade vill namnden framf6ra foljande. Ef-
tersom Polismyndigheten har angett att behandlingen av personuppgifter i
uppgiftssamlingarna dger rum utifrdn perspektivet brottsligheten i utsatta
omrdden och att det ar brottslighetens koppling till individ och plats som mo-
tiverar om personuppgifter ska behandlas, ar det centralt att det konkretiseras
vilka geografiska omrdden som avses. Den geografiska avgransningen till ut-
satta omraden kan for de aktuella uppgiftssamlingarna sagas satta en yttre ram
for nar det 6verhuvudtaget kan vara adekvat och relevant att behandla per-
sonuppgifter. Namnden anser darfor att det med tydlighet maste framga av

andamadlsbeskrivningen vilka dessa omraden ar.

[ Polismyndighetens dndamalsbeskrivning for uppgiftssamlingarna har myn-
digheten definierat vad som utgor ett utsatt omradde men inte ndarmare kon-
kretiserat vilka omraden som faktiskt avses, exempelvis genom att hanvisa till
andra dokument. Polismyndigheten har dock till nimnden angett att de om-
rdden som avses med definitionen i andamalsbeskrivningen ar desamma som
de omrdden som bedomts vara utsatta enligt Polismyndighetens lagesbild
over utsatta omrdden. I princip likalydande beskrivningar av vad som definie-
rar utsatta omraden dterfinns i saval andamalsbeskrivningen som i lagesbil-

den.

Polismyndigheten har dock, bl.a. med anledning av fragor som namnden har
stallt avseende personuppgiftsbehandlingen i vissa av de utvalda registrering-
arna, argumenterat for att det ocksa finns ett behov av att behandla person-
uppgifter i uppgiftssamlingarna rérande omraden som inte har bedémts vara
utsatta enligt Polismyndighetens lagesbild 6ver utsatta omraden. Detta for att
bygga kunskap med syfte att forebygga, forhindra och upptacka brottslig verk-
samhet dven innan ett omrdde har bedomts som utsatt i nagon grad. Utifran
Polismyndighetens resonemang framstar det for nimnden som att det finns
en oklarhet inom myndigheten avseende vilka omraden som faktiskt traffas av
den i andamalsbeskrivningen angivna definitionen och som motiverar att per-
sonuppgifter 6verhuvudtaget behandlas. Att Polismyndigheten inte i sin an-
damalsbeskrivning tydligare angett eller definierat vilka omrdden som kan ak-
tualisera en personuppgiftsbehandling ser nimnden som en brist i beskriv-
ningen, som medfor att det saknas en tillrackligt tydlig avgransning ifrdga om
vilka personuppgifter som det kan finnas ett behov av att behandla i uppgifts-
samlingarna.
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Utover att de personuppgifter som behandlas i uppgiftssamlingarna ska ha
koppling till ett utsatt omrdde har Polismyndigheten i sin dandamalsbeskriv-
ning bl.a. angett att de dven ska ha samband med brott som paverkar ett utsatt
omrddes sociala utveckling, brott som kan kopplas till kriminella aktorer som
har en paverkan pa ett utsatt omrade eller brott som medfor en risk for tredje
man att skadas eller dodas.

Enligt ndmnden ar dessa uttryck, som Polismyndigheten anvinder for att be-
skriva vilka personuppgifter som det kan vara aktuellt att behandla i uppgifts-
samlingarna, for diffusa och abstrakta. Aven om de forklaringar som Polismyn-
digheten har lamnat i sina svar i ndgon utstrackning fortydligar inneborden av
dem ar det ndmndens uppfattning att andamalsbeskrivningen i denna del ar
alltfor oprecis for att kunna godtas. Det innebar att det inte finns nagon till-
rackligt effektiv begransning ifrdga om vad som far behandlas i uppgiftssam-
lingarna, exempelvis skulle i princip all form av misstankt brottslighet som
utovas i ett utsatt omrade kunna omfattas av beskrivningen. Enligt ndmnden
medfor de vaga formuleringarna darfor att ett mycket stort antal personupp-
gifter skulle kunna registreras i uppgiftssamlingarna huvudsakligen baserat pa
en koppling till ett geografiskt avgransat omrade.

Sammantaget anser namnden att andamalet ar sa otydligt formulerat att en
provning av om de personuppgifter som behandlas i uppgiftssamlingarna ar
adekvata och relevanta i forhallande till andamalet eller om f6r manga person-
uppgifter behandlas, i manga fall inte ar maojlig att gora.

3.2. Behandlas adekvata, relevanta och nédvindiga personuppgifter i
uppgiftssamlingarna?

Aven om nimnden anser att det av Polismyndigheten angivna dndamalet for

uppgiftssamlingarna inte ar tillrackligt preciserat har nimnden att utgd ifran

detta vid sin provning av de registreringar som sarskilt granskats i uppgifts-

samlingarna.

De flesta registreringarna inneholl, helt eller delvis, personuppgifter avseende
cylinderaktorer for omraden som bedomts vara utsatta enligt Polismyndighet-
ens lagesbild 6ver utsatta omrdden. Enligt Polismyndigheten ar cylinderakto-
rer kriminella aktorer som kan kopplas till misstankt brottslig verksamhet och
som har en paverkan pa ett utsatt omrade. Aven om nimnden saknar méjlig-
het att sjalvstandigt bedoma om eller varfér de nu aktuella cylinderaktérerna
har bedomts ha en paverkan pa ett utsatt omrade, finns det samtidigt inget i
granskningen som ger anledning att ifrdgasitta Polismyndighetens bedom-
ning i dessa fall. Med den utgangspunkten finner namnden darfor att den ak-
tuella personuppgiftsbehandlingen far godtas.
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Vidare finner namnden med samma utgangspunkt som ovan och efter er-
hallna fortydliganden som lamnats av Polismyndigheten att dven personupp-
giftsbehandlingen i registrering 7 far godtas.

Déremot ifrdgasatter ndmnden den personuppgiftsbehandling som avser per-
soner som bedomts vara cylinderaktorer i omrdden som inte har bedémts vara
utsatta enligt Polismyndighetens lagesbild 6ver utsatta omraden (registrering-
arna 1-3). Som dndamalet nu ar formulerat anser namnden att det faller utan-
for ramen for andamalet med uppgiftssamlingarna att behandla personupp-
gifter som saknar koppling till ett sddant omrade som bedomts vara utsatt en-
ligt Polismyndighetens lagesbild 6ver utsatta omraden (se avsnitt 3.1). De ak-
tuella personuppgifterna kan darfor inte anses vara adekvata och relevanta i
forhallande till hur andamalet med behandlingen i uppgiftssamlingarna i dag

ar formulerat.

Namnden stdller sig darutover fragande till den personuppgiftsbehandling
som dgt rum avseende personer som inte ar cylinderaktorer i registreringarna
4-6. Varken av uppgifterna i registreringarna eller av annan information har
det kunnat bringas nagon forstaelse for varfor personuppgifterna har behand-
lats i de aktuella uppgiftssamlingarna. Det har inte heller framgatt om uppgif-
terna har haft nagon koppling till ett utsatt omrade. Polismyndigheten har
inte heller besvarat nagon av dessa fragor. Enligt namnden kan inte endast
den omstdndigheten att en person dr misstankt for att begd en viss typ av
brottslighet medfora att det ar adekvat och relevant att behandla personupp-
gifter om denne i uppgiftssamlingarna. Polismyndigheten har saledes inte
kunnat forklara for ndmnden varfor det har funnits ett behov av att behandla
dessa personuppgifter i de aktuella uppgiftssamlingarna. Namnden anser dar-
for att uppgifterna inte har varit adekvata och relevanta i férhallande till an-
damadlet med behandlingen i uppgiftssamlingarna. Foljaktligen har Polismyn-
digheten behandlat fler personuppgifter an vad som har varit nédvandigt med
hansyn till andamalet med behandlingen. Namnden noterar dock att uppgif-

terna numera ar borttagna.

3.3. Avslutande kommentarer

Namnden har forstdelse for att Polismyndigheten kan ha ett behov av att be-
handla personuppgifter for att kartlagga personer och brottslighet utifran
kopplingen till specifika omraden. Som Polismyndigheten nu har formulerat
andamalet for uppgiftssamlingarna ges dock inte nagon narmare vagledning
ifraga om vilka personuppgifter som kan vara adekvata och relevanta att be-
handla. Ett oprecist andamal ger ingen effektiv begransning ifraga om vad som
far behandlas i uppgiftssamlingar, vilket kan medfora att integritetsskyddet
satts ur spel. Polismyndigheten uppmanas darfor att vidta de atgarder som
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kravs for att sakerstdlla att personuppgiftsbehandlingen i uppgiftssamlingarna
dger rum utifran ett tillrackligt preciserat andamal.

Namnden noterar att det inom Polismyndigheten pagar en 6versyn av den
personuppgiftsbehandling som underrattelseverksamheten har anmalt till
myndighetens forteckning 6ver sddana behandlingar. Namnden forutsatter att
Polismyndigheten inom ramen for det arbetet bl.a. beaktar de synpunkter som
namnden har framfort avseende hur dndamalet for personuppgiftsbehand-
lingen i uppgiftssamlingarna i dag ar formulerat. Som en del av 6versynen bor
Polismyndigheten sarskilt 6vervaga hur andamalet kan tydliggoras i fraga om
vilka omraden och personuppgifter som det kan finnas ett behov av att be-
handla i uppgiftssamlingarna.

4, Beslut

Med detta uttalande avslutas drendet.

Pa Sdkerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg, Barbro Thorblad, Anti Avsan,
Charlotta Bjdlkebring Carlsson, Matheus Enholm, Eva Flyborg, Christina
Linderholm, Olle Sandahl och Bjorn von Sydow (enhalligt).

Foredragande: Philip Bjorkman

Expedition till:

Polismyndigheten, Rittsavdelningen, enheten for rattslig styrning och stod
(dnr A561.598/2022)

Kopia for kannedom till:

Integritetsskyddsmyndigheten
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