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Uppgifter fran Encrochat och namndens tillsyn
avseende hemliga tvangsmedel

Sammanfattning

Ndamnden har granskat Polismyndighetens satt att fa del av uppgifter fran den
krypterade kommunikationstjansten Encrochat, for att ta stdllning till om
sattet att fa del av uppgifterna omfattas av nimndens tillsyn 6ver hemliga
tvangsmedel och dirmed sammanhdngande verksamhet.

Ndmnden har tillsyn 6ver brottsbekimpande myndigheters agerande nar de
sjdlva anvander hemliga tvdngsmedel eller begar att ett annat organ, t.ex. en
utlindsk myndighet, ska anvanda sadana tvangsmedel. Tillsynen omfattar
daremot inte ett annat organs hemliga tvangsmedelsanvandning som fore-
kommer utan att svenska myndigheter begart den, varit delaktiga i den
tekniska inhdmtningen eller pd annat satt bidragit till atgarden.

Savitt framgar av den information som ndmnden tagit del av har Polismyndig-
heten inte varit delaktig i eller pd annat satt bidragit till den tekniska inhamt-
ningen av material fran Encrochat. Det har inte heller framkommit nagot som
talar for att Polismyndigheten har begart att en utlindsk myndighet eller
ndgot annat organ ska utfora inhamtningen. Namnden konstaterar att det dar-
for inte ror sig om sddan hemlig tvingsmedelsanvandning eller darmed

sammanhdngande verksamhet som omfattas av nimndens tillsyn.
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1. Bakgrund

Foljande uppgifter har framkommit i nyhetsrapportering och i domar i brott-
mal ddr material fran Encrochat dberopats som bevisning.

Encrochat var en elektronisk kommunikationstjanst och tillhandahallare av
modifierade mobiltelefoner med vilka tjansten anvandes. Encrochattele-
fonerna levererades med forinstallerade applikationer som mojliggjorde kryp-
terad kommunikation mellan anvdandare som abonnerade pa tjansten. Priset
for Encrochattelefonerna och det tillhorande abonnemanget var forhdllande-
vis hogt och tjansten marknadsfordes uteslutande eller i vart fall till stor del

mot kriminella.

Franska myndigheter borjade utreda tillhandahadllaren av tjansten efter att det
uppmadrksammats att Encrochattelefoner ofta patraffades vid insatser mot
organiserad brottslighet. Sedermera lyckades franska myndigheter i hemlighet
tillgdngliggéra innehallet i tjansten. Den svenska polisens underrattelse-
verksamhet tog under varen 2020 del av material avseende de anvandare som
befann sig i Sverige eller hade kontakt med anvdndare i Sverige och kunde i
realtid folja kriminella aktorers brottsplaner. Materialet Gverlamnades till
Polismyndigheten med villkoret att det endast efter sarskilt godkdnnande fick
anvandas som bevisning i rattegang.

Encrochattjansten stangdes ned i juni 2020 da det blev kant att brottsbe-
kampande myndigheter fatt tillgang till kommunikation mellan anvandarna.
Darefter har Encrochatmaterial som funnits hos franska myndigheter 6ver-
lamnats till svenska forundersokningar genom att dklagare utfirdat euro-
peiska utredningsorder och ansokt om franska myndigheters tillatelse till att
fa anvdanda materialet som bevisning.

Inom ramen for darenden om kontroll som Sakerhets- och integritetsskydds-
ndmnden (ndmnden) utfor pd begdran av enskilda har fraga uppkommit om
Polismyndighetens satt att fa del av uppgifter fran Encrochat har inneburit
sadan anvandning av hemliga tvangsmedel eller dairmed sammanhdngande
verksamhet som omfattas av ndimndens tillsyn enligt 1 § forsta stycket 1 och 3
lagen (2007:980) om tillsyn 6ver viss brottsbekampande verksamhet.

2. Granskningen

Den 20 september 2023 beslutade nimnden att granska Polismyndighetens
satt att fa del av uppgifter fran Encrochat och hur det forhaller sig till
ndamndens tillsyn 6ver hemlig tvangsmedelsanvandning och darmed samman-

hangande verksamhet.
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Granskningen har foregatts av att ndmnden anmodat Polismyndigheten att
besvara fragor gallande uppgifter fran Encrochat i forhallande till enskilda som
begart att namnden ska utfora en kontroll. Vidare har namndens kansli med
anledning av sddana kontrollarenden genomfort ett mote med foretradare for
Polismyndighetens underrdttelseverksamhet och darvid upplysts om hur
myndigheten har arbetat med uppgifter fran Encrochat.

Den nu aktuella granskningen har begransats till fragan om sattet som Polis-
myndigheten fatt del av uppgifter fran Encrochat har inneburit anvandning av
hemliga tvangsmedel eller dirmed sammanhdngande verksamhet i den
mening som avses i lagen om tillsyn 6ver viss brottsbekampande verksambhet,
och om det i sd fall har funnits rattsliga forutsattningar for sddan hemlig
tvangsmedelsanvandning.

Inom ramen for granskningen har ndmnden stallt skriftliga fragor till Polis-
myndigheten. Av Polismyndighetens yttrande med svar pa ndmndens fragor
framgdr foljande. Det material fran Encrochat som Polismyndigheten fitt del
av har inhamtats av franska myndigheter, inom ramen for en fransk férunder-
sokning, med stdd av fransk lag. Polismyndigheten har inte varit delaktig i den
tekniska inhdmtningen av materialet och inte heller pa annat satt bidragit till
att sddan inhamtning skulle forekomma. Materialet har delgetts Polismyndig-
heten inom ramen for ett samarbete inom Europol, sedan Frankrike ensidigt
fattat beslut om detta. Polismyndigheten har sdledes endast fatt del av
Encrochatmaterial som redan inhdamtats av franska myndigheter med st6d av
fransk lag och som Frankrike bedomt att Polismyndigheten, inom ramen for
ett europeiskt rattsligt samarbete, ska fa del av.

3.  Rattsliga utgangspunkter

Savitt avser hemliga tvdngsmedel ska namnden utéva tillsyn 6ver brotts-
bekdmpande myndigheters anvandning av hemliga tvdngsmedel och darmed
sammanhdngande verksamhet (1 § forsta stycket lagen [2007:980] om tillsyn
6ver viss brottsbekampande verksamhet).

Att tillsynen avser med tvdngsmedelsanvandningen sammanhangande verk-
samhet innebdr att bade sjdlva avlyssningen eller 6vervakningen och den
vidare hanteringen av upptagningarna, sdsom hur 6verskottsinformation an-
vands eller forstors, liksom fullgérandet av underrattelseskyldigheten, om-
fattas av tillsynen. Aven den brottsbekimpande verksamhet som féregar och
ligger till grund for ans6kan om tvangsmedlet omfattas. Tillsynsomradet ar
inte avgransat med angivande av gdllande lagar om hemliga tvangsmedel. Det
beror dels pd att tillsynen dven omfattar fall dd anvindning av metoderna sker
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helt eller delvis otillatet, dels pa att tillsynen ska kunna omfatta nya tvdngs-

medel som infors.!

I det betinkande som ldg till grund for lagen om tillsyn 6ver viss brottsbe-
kdmpande verksamhet foreslogs en verksamhetsneutral lagtext som be-
gransade tillsynen till den verksamhet dar det forekommer verkstallighet av
hemliga tvangsmedel. Enligt forslaget avgrdansades tillsynsomradet saledes
inte till vissa utpekade myndigheter, dels eftersom det var sjalva verksamheten
som avsdgs oavsett vid vilka myndigheter som den bedrivs vid varje tid och
dels for att verkstallighet eller anvandning inte skulle vara undandragen tillsyn
i fall da verkstallighet eller anvandning uppdras dt andra myndigheter eller
organ.” Utredningen anforde att tillsynen annars skulle kunna kringgas genom
att 1ata nagon annan myndighet eller annat organ vidta dtgarden, vilket enligt
utredningen inte inger nagot fortroende och inte heller tar fasta pa den stora
vikt som Europakonventionen och Europadomstolens praxis lagger vid at-
garder som forebygger missbruk.? Nar regeringen gick vidare med forslaget
avgransades tillsynen i stdllet till brottsbekimpande myndigheters anvand-
ning av hemliga tvdngsmedel och myndigheterna i fraga angavs i forfattnings-
kommentaren.*

Med beaktande av det anforda utgdr ndmnden fran att dess tillsyn omfattar
svenska brottsbekimpande myndigheters agerande nar de begar att ndgot
annat organ, t.ex. en utlindsk myndighet, ska anvinda hemliga tvangsmedel.
Den omstdandigheten att lydelsen i 1 § lagen om tillsyn 6ver viss brottsbe-
kdmpande verksamhet inte dr verksamhetsneutral pd det sitt som utred-
ningen foreslog utesluter inte en sddan tolkning. Daremot finns det inte ut-
rymme att forstd lagen som att tillsynen omfattar en utlandsk myndighets eller
ett annat organs anvandning av hemliga tvangsmedel som forekommer utan
att svenska myndigheter begart den, varit delaktiga i den tekniska inhamt-
ningen eller pa annat satt bidragit till atgarden. Det géller aven om tvdngs-
medelsanvandningen avser enskilda i Sverige eller svenska medborgare utom-
lands och dven om uppgifter fran tvangsmedelsanvindningen kommer
svenska myndigheter tillhanda.

4. N@amndens bedémning
Savitt framgdr av den information som niamnden tagit del har inte Polis-
myndigheten, pa egen hand eller i samverkan med en utlandsk myndighet

! Prop. 2006/07:133 s. 79-80.
250U 2006:98 s. 183-184.
3S0U 2006:98 s. 135.

4 Prop. 2006/07:133 s. 61 och 8o.
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eller ett annat organ, i hemlighet avlyssnat, avlast, upptagit eller pd annat satt
inhdmtat Encrochatuppgifter fran servrar som tillhandahallit tjansten eller
fran elektroniska kommunikationsutrustningar med vilka tjansten anvants.
Det har inte heller framkommit nagot som talar for att Polismyndigheten har
begart att ndgot annat organ ska anvanda hemliga tviangsmedel eller att
Polismyndigheten har bidragit till att sddana tvangsmedel anvants for att
inhdmta uppgifter fran Encrochat. Savitt framgar av utredningen har Polis-
myndigheten endast tagit emot material som inhdmtats av franska myndig-
heter utan svensk inblandning. Darmed kan Polismyndighetens satt att fa del
av Encrochatmaterialet inte innebdra att hemliga tvdngsmedel har anvants i
den mening som avses i lagen om tillsyn 6ver viss brottsbekampande verk-
samhet. Den omstandigheten att material har inkommit till Polismyndigheten
i ndra anslutning till att franska myndigheter fitt del av det medfor inte nagon
annan bedémning. Om materialet har kommit in till polisen omedelbart eller
en langre tid efter den tekniska inhdmtningen dr ndmligen inte avgorande for
frdgan om myndighetens delaktighet i atgarden.

Inte heller kan mottagandet av Encrochatmaterial anses innebara verksamhet
som sammanhdanger med hemlig tvdngsmedelsanvandning i den mening som
avses i 1§ lagen om tillsyn 6ver viss brottsbekimpande verksamhet. Av lag-
textens ordalydelse foljer att det, for att det ska rora sig om anvandning av
overskottsinformation eller annan sammanhdangande verksamhet, kravs att
verksamheten hanger samman med sddan anvandning av hemliga tvangs-
medel som omfattas av namndens tillsyn. Det innebar att 6verskottsinforma-
tion maste komma fran hemliga tvangsdtgarder som svenska brottsbe-
kdmpande myndigheter vidtagit eller begart att ndgon annan ska utfora for att
ndmnden ska ha tillsyn 6ver hanteringen av informationen. Av de skal som

anforts ovan dr det inte friga om sddan tvangsmedelsanviandning i detta fall.

Mot den anférda bakgrunden konstaterar namnden att den inte har tillsyn
over Polismyndighetens mottagande av material fran Encrochat pd den
grunden att det ror sig om hemlig tvangsmedelsanvandning eller diarmed
sammanhadngande verksamhet. Bedomningen skulle ha blivit en annan om
Polismyndigheten hade varit delaktig i den tekniska inhdmtningen eller be-
gart att atgarden skulle utféras. Under sddana férhdllanden skulle det ha rort
sig om anvandning av hemliga tvdngsmedel i den mening som avses i1 § lagen
om tillsyn 6ver viss brottsbekimpande verksamhet och namnden skulle ha
haft anledning att ta stallning om det funnits rattsliga forutsattningar for
tvangsmedelsanvandningen.
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5. Beslut

Med detta uttalande avslutas arendet.

Pa Sdkerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Anti Avsan, Charlotta Bjdlkebring Carlsson, Matheus Enholm, Eva Flyborg,
Christina Linderholm, Olle Sandahl och Bjérn von Sydow (enhalligt).

Foredragande: Viktor Wallén

Expedition till:
Polismyndigheten, rittsavdelningen
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