SAKERHETS- OCH
INTEGRITETSSKYDDS- s MED BESLUT AR
NAMNDEN

Fraga om hemlig avlyssning i visst avseende

Sammanfattning

Ndmnden har granskat ett tvangsmedelsdrende i vilket det forekommit till-
stand till hemlig avlyssning avseende telefonnummer som det funnits synner-
lig anledning att anta att den misstinkte skulle komma att kontakta. Till-
standen, som i avvaktan pa rattens beslut getts av dklagaren, har inte forenats
med villkor. I drendet har samtal mellan personer som inte varit misstankta

avlyssnats och material fran sddan avlyssning anvants i utredningen.

Hemlig avlyssning avseende ett telefonnummer som det finns synnerlig anled-
ning att anta att den misstankte kommer att kontakta riktas i sjdlva verket mot
den misstankte. Atgirdens syfte ar alltsd att avlyssna eller ta upp samtal och
andra meddelanden i vilka den misstankte deltar. Enligt ndmnden bor detta
beaktas vid sdval beslutsfattandet som under verkstalligheten. Mot den bak-
grunden anser naimnden att det har funnits anledning att forena besluten om
tillstand med villkor for att se till att atgarden inte skulle rikta sig mot nagon
annan dn den misstankte. Avsaknaden av lampliga villkor har medfort att sam-
tal mellan enbart utomstdende personer avlyssnats. Nimnden anser att det
inte ar godtagbart att det avlyssningsmaterialet sedan anvants i utredningen.

Avslutningsvis uttalar nimnden att Aklagarmyndigheten bor 6verviga att ge
narmare riktlinjer for nar och hur aklagare bor foresla eller, vid intermistiska
beslut, sjdlva stélla upp villkor for anvdndning av hemliga tvangsmedel.
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1. Bakgrund

En befattningshavare vid Polismyndigheten har vid kontakt med ndmnden
uppgett i huvudsak foljande. I ett tvangsmedelsarende har det beslutats om
tillstdnd till hemlig avlyssning av elektronisk kommunikation (hemlig avlyss-
ning) avseende telefonnummer som det funnits synnerlig anledning att anta
att en misstankt skulle komma att kontakta. Tillstdinden har inte forenats med
villkor. I drendet har samtal i vilka den misstankte inte deltagit avlyssnats och
material frdn saddan avlyssning har anvants i utredningen. Enligt befattnings-
havaren kan det ifragaséttas om det ar tillatet.

Den 20 september 2023 beslutade nimnden att granska anvandningen av
hemlig avlyssning i det aktuella tvaingsmedelsdarendet. Granskningen har be-
gransats till hemlig avlyssning avseende telefonnummer som det funnits
synnerlig anledning att anta att den misstankte har kontaktat eller skulle
komma att kontakta. I fokus for niamndens granskning har statt fragan om det
finns rattsliga forutsattningar att med stod av ett sadant tillstand avlyssna och
i utredningen anvanda upptagningar och uppteckningar av samtal i vilka den
misstankte inte deltar.

2.  Rattsliga utgangspunkter

Hemlig avlyssning innebar att meddelanden, som i ett elektroniskt kommuni-
kationsnat 6verfors eller har dverforts till eller fran ett telefonnummer eller en
annan adress, i hemlighet avlyssnas eller tas upp genom ett tekniskt hjalp-
medel for dtergivning av innehdllet i meddelandet (27 kap. 18 § forsta stycket
rattegdngsbalken, RB).

Hemlig avlyssning under en forundersokning far, om det finns en skaligen
misstankt,’ avse ett telefonnummer eller en annan adress eller en viss elek-
tronisk kommunikationsutrustning som under den tid som tillstandet avser
innehas eller har innehafts av den misstankte eller annars kan antas ha an-
vants eller komma att anvandas av den misstankte (27 kap. 18 a § tredje stycket
1 RB). Hemlig avlyssning far dven avse en sddan adress eller kommunika-
tionsutrustning som det finns synnerlig anledning att anta att den misstankte
under den tid som tillstandet avser har kontaktat eller kommer att kontakta
(27 kap. 18 a § tredje stycket 2 RB).>

! Hemlig avlyssning far d&ven anvéandas i syfte att utreda vem som skaligen kan misstankas, se
27 kap.18 b § RB.

2 Motsvarande bestammelse fanns fére den 1 oktober 2023 i 27 kap. 20 § forsta stycket RB. De
lagdndringar som da trddde i kraft har i sak inte nagon betydelse for ndmndens bedémning i
detta uttalande. I det fortsatta hdnvisas darfor till den nu gdllande regleringen, trots att det
aktuella tvdngsmedelsdrendet handlades fore den 1 oktober 2023.
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Om det kan befaras att det skulle medféra en fordrojning av vasentlig be-
tydelse for utredningen att inhdmta rattens tillstand till hemlig avlyssning far
tillstdnd till atgarden ges av dklagaren i avvaktan pa rattens beslut. Om akla-
garen har gett ett sddant tillstand, ska han eller hon snarast mojligt skriftligt
anmadla beslutet till ratten (27 kap. 21 a § forsta och andra stycket RB).

[ ett beslut att tillata hemlig avlyssning ska det, nar det finns skal till det, anges
villkor for att tillgodose intresset av att enskildas personliga integritet inte
kranks i on6dan (27 kap. 21 § sjatte stycket RB).

Vid inférandet av mojligheten att i hemlighet avlyssna en teleadress som det
finns synnerlig anledning att anta att den misstinkte kommer att kontakta
framholls i forarbetena att det ofta kan finnas anledning for dklagaren och
ratten att meddela sarskilda villkor for tillstindet. Vidare framholls att efter-
som tvangsmedlet i sjdlva verket riktar sig mot den misstankte, bor avlyssning
endast undantagsvis omfatta andra telemeddelanden dn sddana som kommer
in till teleadressen. I forfattningskommentaren anfordes att det forutsdtts att
bestimmelsen ska tillimpas restriktivt och att ett beslut om tillstand med
hansyn till proportionalitetsprincipen ibland bor forenas med villkor, t.ex. att
endast samtal som kommer in till den avlyssnade teleadressen fir avlyssnas.3

Anvandningen av hemliga tvangsmedel ska alltid folja den s.k. andamalsprin-
cipen. Den innebar att ett tvangsmedel far anvandas endast for det andamal
som framgdr av lagstiftningen.* Ett annat satt att beskriva principens innebord
ar att en myndighets befogenhet att anvanda ett tvangsmedel ska vara bundet
till det iandamal for vilket tvdngsmedlet har beslutats.> Andamalsprincipen har
séledes betydelse vid savil beslutsfattandet som verkstilligheten. Andamalen
for de hemliga tvangsmedlen i 27 kap. RB har inte preciserats i lag. I stdllet
kommer dndamadlsprincipen indirekt till uttryck i materiella bestimmelser
genom avgransningar som tydliggor i vilka fall respektive tvangsmedel fir an-

vandas for olika andamal.®

3. Utredningen

Namnden har tagit del av handlingar i tvangsmedelsarendet. Av handlingarna
framgdr sammanfattningsvis foljande. I en forundersokning gdllande ett all-
varligt brott med ett flertal misstankta beslutade dklagaren interimistiskt om

3 Prop. 2002/03:74 s. 38-39 och 49.

4 Lindberg, Gunnel, Straffprocessuella tvingsmedel - ndr och hur de far anvandas? 5 uppl.,
Norstedts Juridik 2022, s. 64-67.

5 Se t.ex. skr. 2023/24:47 s. 6.

6 Jfr prop. 2019/20:64 s. 11.
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tillstdnd till hemlig avlyssning avseende telefonnummer tillh6rande personer
som inte var misstankta och i den meningen var utomstdende. Enligt Polis-
myndighetens framstdllningar, som lag till grund for dklagarens beslut, hade
de misstankta inte tillgang till nagon kdnd mobiltelefon vid den aktuella tiden
och det forvantades att en eller flera av de misstankta skulle kontakta de utom-
staende personerna. Besluten avsag darfor de utomstaende personernas tele-
fonnummer enligt 27 kap. 18 a § tredje stycket 2 RB. Efter anmadlan av dklaga-
ren beslutade rdtten att faststdlla de interimistiska besluten. Varken dklaga-
rens eller rattens beslut forenades med villkor.

Nédmnden har stéllt fragor till den berdrda dklagarkammaren. I kammarens
yttrande med svar pa nimndens fragor har handldggande dklagare sdvitt nu ar
av intresse uppgett foljande.

Syftet med de aktuella atgarderna var, vid tiden for besluten, att avlyssna
kommunikation dar de misstankta deltog. Det fanns inte ndgra uppgifter om
att nagon annan an de utomstdende innehavarna av telefonnumren eller moj-
ligen de misstankta skulle anvanda mobiltelefonerna. Vid tidpunkten for
nagra av besluten hade de misstdnkta inte tillgang till sina egna mobiltelefoner
och dklagaren var av uppfattningen att de skulle kunna anvdanda de utom-
stdende personernas telefoner for att ringa och ta emot samtal.

Av forarbetena och kommentaren till lagtexten framgar att det kan finnas an-
ledning att meddela sdrskilda villkor for tillstindet. I de fall teleadressen
anvands av allmanheten eller ett storre antal personer bor avlyssningen for-
enas med villkor. Detta kan dklagaren inte uppfatta som att det finns ett krav
att forena avlyssningen i det specifika fallet med villkor. Varken fore besluten
eller under avlyssningen fanns det uppgifter om att teleadresserna anvandes
av ndgon annan an respektive innehavare.

Under verkstalligheten av besluten blev dklagaren av polis upplyst om att det
avlyssnats samtal mellan personer som inte var misstankta i drendet och att
samtalen, som bedémdes vara av stor vikt for utredningen, fanns bevarade.
Aklagaren gjorde en rittsutredning och kom fram till att det i avsaknad av
villkor inte fanns ndgot hinder mot att ta del av samtalen. I bedémningen be-
aktades det integritetsintrang som dtgarden medforde. Med hansyn till bl.a.
att det aktuella brottet var allvarligt och att de samtal som fanns bevarade var
av stort varde for utredningen och mojligheten att kunna lagféra de miss-
tankta, ansag dklagaren att det var proportionerligt att avlyssna dven de samtal
i vilka de misstankta inte deltog.

[ yttrandet har en vice chefsdklagare och kammarchefen uppgett foéljande. Vice
chefsdklagaren fick vetskap om att det i drendet fanns avlyssnade samtal dar
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ndgon misstankt inte deltog och att tingsrdttens beslut inte inneholl nagot
villkor. I samband med detta tog vice chefsiklagaren kontakt med Aklagar-
myndighetens utvecklingscentrum och det svar som erholls var att det var
mojligt att bearbeta och anvanda aktuella avlyssnade samtal da tingsratten
inte angett ndgot villkor. Vice chefsaklagaren lamnade den informationen till
handlaggande dklagare och polisen. Kammarchefen, som fatt kinnedom om
att en polis vant sig till nimnden med anledning av drendet, fann inte anled-
ning att vidta ytterligare atgarder efter att ha tagit del av den information som
den vice chefsaklagaren inhamtat fran utvecklingscentrum.

4. N3amndens bedémning

4.1. De interimistiska besluten

Som ndamnts ovan anges i forarbetena att hemlig avlyssning avseende ett tele-
fonnummer som det finns synnerlig anledning att anta att den misstankte har
kontaktat eller kommer att kontakta i sjdlva verket riktas mot den misstankte.
Atgirdens syfte ir alltsd inte att avlyssna meddelanden mellan personer som
inte ar misstankta.” Obegransad avlyssning avseende ett telefonnummer som
anvands av en utomstdende person ger i princip alltid tillgdng till mer infor-
mation dn vad som dr avsett med atgarden. Det maste beaktas biade vid be-
domningen av om avlyssningen ar av synnerlig vikt fér utredningen och om
den ar proportionerlig. Det mdste dven beaktas vid bedomningen av om be-
slutet om tillstind ska begransas genom villkor.

I likhet med dklagaren kan nimnden konstatera att det inte finns nigot ut-
tryckligt krav i lagstiftningen pa att villkor ska anges nar hemlig avlyssning
avser ett telefonnummer som det finns synnerlig anledning att anta att den
misstankte kommer att kontakta. Utan villkor uppstdr dock en 6verhdangande
risk for att atgarden kommer att rikta sig mot ndgon annan an den misstankte.
Det ar visserligen tankbart att innehavaren av telefonnumret i ett enskilt fall
endast kommunicerar med den misstankte och att villkor darfor inte behovs,
men det far betraktas som en undantagssituation. Utgangspunkten madste dar-
for vara att villkor behover anges.

Aklagaren har, med hinvisning till forarbeten och lagkommentar, anfort att
beslut om tillstand till hemlig avlyssning bor forenas med villkor i de fall tele-

7 Jfr Lindberg s. 582 dar det, i frdga om tillstand till hemlig avlyssning avseende telefoner som
anvands av flera personer, anfors att avlyssning av samtal mellan utomstdende ligger utanfor
andamalet med tvingsmedlet och att det aldrig far forekomma att andra dn den misstankte
avlyssnas i syfte att kontrollera om en ndrstdende till den misstdnkte talar med ndgon annan
utomstdende om brottet.
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adressen anvands av allmdnheten eller ett storre antal personer men att om-
standigheterna inte har varit sddana i arendet. Ndmnden noterar att den lag-
kommentar som dklagaren forefaller hanvisa till forvisso avser bestimmelsen
i 27 kap. 18 a § tredje stycket 2 RB.® Kommentaren utgar emellertid fran det
som i forarbetena uttalats om villkor vid hemlig avlyssning i allmdnhet och
inte den sdrskilda situationen nar dtgarden avser ett telefonnummer som det
finns synnerlig anledning att anta att den misstankte har kontaktat eller

kommer att kontakta.?

Det har inte framkommit att omstdndigheterna i det aktuella fallet varit sd-
dana att det saknats risk for att atgarden i sjdlva verket skulle komma att rikta
sig mot nagon annan dn den misstankte. Enligt nimndens mening har det
darfor funnits skal att forena de interimistiska besluten med villkor for att till-
godose intresset av att enskildas personliga integritet inte kranks i onédan. Ett
tankbart villkor hade varit att endast samtal eller andra meddelanden i vilka
den misstankte deltar far avlyssnas eller att meddelanden i vilka den miss-
tankte inte deltar ska sorteras bort vid bearbetningen av avlyssningsmaterialet
och darmed inte tillforas utredningen.

Betraffande ndagra av tillstanden har dklagaren uppgett att de misstankta inte
hade tillgang till sina egna mobiltelefoner och att de darfor eventuellt skulle
anvanda de utomstdende personernas telefoner. Det resonemanget, som inte
framgdr av underlaget som ldg till grund for besluten, indikerar att tillstanden
avsag telefonnummer som kunde antas komma att anvdndas av den miss-
tankte. Mot den bakgrunden framstar det som att dklagaren borde ha till-
lampat bestimmelsen i punkten 1i stallet for punkten 2 i 27 kap. 18 a § tredje
stycket RB. Eftersom telefonnumren sdvitt framkommit innehades och huvud-
sakligen anvdndes av ndgon annan dn den misstankte fanns det dock enligt
namndens mening, oavsett tillimplig bestaimmelse, anledning att férena be-
sluten med villkor.

4.2. Verkstilligheten

Det ar den verkstdllande myndigheten som ansvarar for verkstalligheten av ett
hemligt tvangsmedel. Aklagaren har dock det 6vergripande ansvaret for
tvangsmedelsdrendet och enligt ndamnden ett principiellt ansvar for pa vilket

8 Fitger, Peter m.fl., Rittegdngsbalken, kommentaren till 27 kap. 18 a §, JUNO version 95
(publicerad digitalt 2023-12-08).

9 Se forfattningskommentaren till 27 kap. 21 § RB i prop. 2013/14:237 s. 182. Kommentaren av
Fitger m.fl. beror en situation dir den hemliga avlyssningen avser “ett telefonnummer som &r
tillgangligt for allmanheten eller, forutom av den misstankte, anvands av ett storre antal per-
soner”. Nar det galler avlyssning av ett telefonnummer som den misstinkte antas komma att
kontakta dr det emellertid inte frdga om att den misstankte anvander telefonnumret.
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satt ett hemligt tvangsmedel verkstalls.”* Darmed ar det naturligt att den verk-
stdllande myndigheten vander sig till dklagaren om det uppmarksammas att
ett beslut verkstalls pa ett sdtt som star i strid med atgardens syfte. Pa sa satt
far dklagaren mgjlighet att ge den verkstdllande myndigheten lampliga
direktiv eller att sjdlv vidta en atgard, t.ex. genom att upphdava beslutet enligt
27 kap. 23 § RB.

I det nu aktuella fallet har avsaknaden av villkor i tillstdnden mojliggjort en
betydligt mer omfattande hemlig avlyssning dan vad som ar avsett med den
rattsliga regleringen. Det framgadr av yttrandet fran dklagarkammaren att den
omstandigheten att det har saknats villkor - vilket dklagaren ursprungligen
ansvarade for i de interimistiska besluten - har uppfattats sd att allt material
fran avlyssningen fick anvandas. Allt som inte uttryckligen ar forbjudet ar
emellertid inte forsvarbart nar det ar frdga om anvandning av sarskilt integ-
ritetskrankande tvangsmedel. Dessutom ar den hemliga avlyssningen i ett fall
som det forevarande riktat mot den misstankte.

Som konstaterats ovan star det i strid med dtgardens syfte att anvanda hemlig
avlyssning avseende ett telefonnummer som det finns synnerlig anledning att
anta att den misstankte kommer att kontakta for att ta del av meddelanden
mellan utomstaende personer. Enligt naimnden bor detta beaktas inte bara vid
beslutsfattandet och utformningen av villkor utan ocksd under verkstallig-
heten. Oavsett om ett beslut har forenats med villkor bor aklagaren saledes, i
sa stor utstrackning som mdjligt, se till att det verkstdlls pa ett satt som
stdmmer Overens med atgardens syfte att avlyssna eller ta upp samtal och
andra meddelanden i vilka den misstankte deltar.” Om det noteras samtal
mellan personer som inte berors av tvangsmedlet kan det enligt namnden
finnas anledning att t.ex. tillfilligt avbryta avlyssningen eller att vid be-
arbetningen sortera bort samtalen frdn det material som ska tillféras utred-

ningen.

Avsaknaden av lampliga villkor i de aktuella tillstdinden medférde att samtal
mellan enbart utomstdende personer avlyssnades. Namnden anser att det inte
ar godtagbart att det avlyssningsmaterialet sedan anvandes i utredningen,
trots att det for dklagaren stod klart att andra personer dan de som tvangs-
medlet riktade sig mot hade avlyssnats. Att det utifrdn utredningsliget var an-

1 Jfr ndmndens uttalande den 28 mars 2018 "Granskning av férhallandena kring begéran om och
verkstallighet av beslut om hemlig kameraévervakning” (dnr m1-2017).

1 Jfr Lindberg s. 582 dar det, i friga om tillstdnd till hemlig avlyssning avseende telefoner som
anvands av flera personer, anfors att avlyssning av samtal mellan utomstdende i stérsta mojliga
utstrackning ska undvikas.
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geldget att materialet tillférdes forundersokningen paverkar inte den bedém-

ningen.

4.3. Avslutande synpunkter

Anvandning av hemliga tvangsmedel ar med ratta kringgardad av sarskilda
rattssikerhetsgarantier. En sddan garanti ar bestimmelserna om tillstands-
provning, i vilken det ingdr att ta stallning till om ett beslut om ett hemligt
tvangsmedel ska férenas med villkor. Nimnden, som aven tidigare har uttalat
sig om anvindningen av villkor,” anser att Aklagarmyndigheten bér Gverviga
att ge narmare riktlinjer for nar och hur dklagare bor foresla ratten villkor for
anvandning av hemliga tvangsmedel eller, vid interimistiska beslut, sjilva

stdlla upp sddana villkor.

Granskningen har endast omfattat aklagarens handldggning och fragor har
inte stallts till Polismyndigheten. Naimnden vill anda avslutningsvis framhalla
att den ser positivt pa att den verkstdllande funktionen vid Polismyndigheten
inte utan urskillning tillférde férundersokningen det fullstindiga materialet
fran avlyssningen, utan i stdllet uppmarksammade dklagaren nar det note-
rades samtal mellan personer som inte var misstankta.

5. Beslut

Med detta uttalande avslutas drendet.

Pa Sdkerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

I avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Anti Avsan, Charlotta Bjalkebring Carlsson, Matheus Enholm, Christina
Linderholm och Olle Sandahl (enhalligt).

Foredragande: Viktor Wallén

Expedition till:
Aklagarkammaren i Uppsala

12 Se t.ex. nimndens uttalande den 20 juni 2023 "Anvandningen av villkor vid ans6kan om hem-
lig dataavlasning” (dnr 80-2022).
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For kannedom till:

Aklagarmyndigheten, tillsynsavdelningen och utvecklingscentrum
Polismyndigheten, rittsavdelningen
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