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#8¥y SAKERHETS- OCH UTTALANDE MED BESLUT D
INTEGRITETSSKYDDS- 2025-11-12 114-2025
NAMNDEN

Tillampning av ny reglering om villkor vid anvandning
av hemlig dataavlasning i ett arende

1. Bakgrund

Sdkerhets- och integritetsskyddsndamnden (ndmnden) ska underrdttas nar
ratten beslutar i fraga om tillstand till hemlig dataavldsning (21 § lagen
[2020:62] om hemlig dataavldsning). Med utgdngspunkt i dessa underrattelser
har ndmnden granskat ett tvingsmedelsarende vid aklagarkammaren i Skovde
for att kontrollera om det, i de delar som avser hemlig dataavldsning, har
handlagts i enlighet med lag eller annan forfattning.

Ndmnden har tagit del av de handlingar i drendet som avser hemlig data-
avldsning. Med anledning av iakttagelser som gjorts vid granskningen har
ansvarig dklagare besvarat fragor och inkommit med ytterligare underlag.

2. Rattsliga utgangspunkter

2.1. Hemlig dataavldsning

Hemlig dataavlasning innebdr att uppgifter, som ar avsedda for automatiserad
behandling och atkomliga i ett avldsningsbart informationssystem, hamtas in
i hemlighet med ett tekniskt hjalpmedel (1 § lagen om hemlig dataavldsning).

Som utgdngspunkt meddelas tillstdnd till hemlig dataavlasning av ratten efter
ansOkan av dklagare (14 § forsta stycket lagen om hemlig dataavlisning).
Under vissa forutsattningar far tillstand till hemlig dataavlasning ocksa ges av
aklagare i avvaktan pa rdttens beslut. En forutsattning for att fatta ett sadant
interimistiskt beslut under en forundersokning ar att det kan befaras att det
skulle medfora en fordrojning av vasentlig betydelse for utredningen att
inhdmta rattens tillstdnd (17 § forsta stycket lagen om hemlig dataavldsning).
Maojligheten att besluta om interimistiskt tillstdind ska anvdndas endast i
situationer dar dndamalet med tvangsmedlet riskerar att ga forlorat om
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rattens tillstand skulle avvaktas. Pa dklagarens beslut stélls samma krav i frdga
om innehdllet som pa rattens beslut.!

[ ett tillstand till hemlig dataavlasning ska det anges villkor for att tillgodose
intresset av att enskildas personliga integritet inte kranks i onédan (18 § forsta
stycket 4 lagen om hemlig dataavldsning). Genom en lagdndring som tradde i
kraft den 1 april 2025 kompletterades bestimmelsen med ett krav pa att ange
vilka uppgifter som inte fir granskas. Syftet med lagédndringen var att komma
till ratta med problematiken kring forekomsten av standardiserade villkor och
villkor som begransar mojligheten att verkstdlla tvangsmedlet.> Samtidigt
forsags kravet pa att ange villkor med en ventil for fall dar villkor framstar som
obehovligt och tillstindet inte gdller kameradvervaknings- eller rums-
avlyssningsuppgifter som knyts till en viss person (18 § tredje stycket lagen om
hemlig dataavlisning).> Vidare inférdes en skyldighet for dklagare att, om
villkor inte framstar som obehovligt, ldmna forslag pa villkor i samband med
en ansokan om hemlig dataavldsning (14 § andra stycket lagen om hemlig
dataavldsning). Om villkor anses obehévligt bor dklagaren enligt forarbetena

motivera varfor sa ar fallet.4

Sedan den 1 april 2025 ska det i ett tillstand till hemlig dataavlasning vidare
anges bl.a. under vilken tid som verkstallighet far ske, i stallet for vilken tid
tillstandet avser (18 § forsta stycket 1 lagen om hemlig dataavldsning). Tiden
for verkstallighet far inte bestammas langre dn vad som ar nodvandigt i det
enskilda fallet och far inte vara ldngre dn en manad fran dagen for beslutet
(18 § andra stycket lagen om hemlig dataavlasning). Under verkstallighets-
perioden far alla uppgifter som omfattas av tillstandet och som ar dtkomliga i
informationssystemet hdamtas in. Det foljer alltsa inte nagon begransning i
lagtexten hur gamla uppgifter som far inhamtas. I forarbetena anges dock att
en sadan begransning som utgdngspunkt bor stdllas upp i de villkor som
tillstandet forenas med. I de fall dar det inte dr mojligt att ange villkor som tar
sikte pa inhamtningsfasen bor det enligt forarbetena i de allra flesta fall vara
mojligt att ange tidsmadssiga villkor som begransar vilka uppgifter som far

granskas.>

1 Se prop. 2019/20:64 s. 231.

2 Se prop. 2024/25:51 s. 54-55.

3 Det kan exempelvis vara obehovligt med villkor nar ett visst informationssystem endast an-
vands i kriminellt syfte eller endast anvands under en begransad tid, se prop. 2024/25:51 s. 55—
56 och 83.

4 Se prop. 2024/25:51 s. 57 och 81.

5 Se prop. 2024/25:51 s. 55 och 83. Jfr &ven ndmndens remissyttrande den 25 mars 2024 dver
betinkandet Hemlig dataavlasning - utvardering och permanent lagstiftning (SOU 2023:78)
(dnr 182-2023) s. 7-8.
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2.2. Dokumentation

Sedan den 1 april 2025 finns det en lagstadgad skyldighet att dokumentera
beslut och atgarder som rér hemlig dataavlasning (34 § lagen om hemlig data-
avldsning). Syftet med bestimmelsen ar att stirka mojligheten till efter-
kontroll och forbattra forutsattningarna for tillsyn.®

3. Namndens iakttagelser och bedémning

[ drendet har en dklagare fattat ett beslut om interimistiskt tillstand till hemlig
dataavlisning i en férundersokning gillande allvarlig brottslighet. Atgirden
har riktats mot ett fysiskt informationssystem, en mobiltelefon, som kopplats
till en skdligen misstankt person. Tillstandet forenades med villkoret att av-
lasning ska ske pa ett sddant satt att det innebar minsta mojliga integritets-
intrang for enskild.

Ndmnden har stallt fragor om bl.a. de brott som lag till grund for den hemliga
dataavldasningen och skdlet till att en domstolsprévning inte kunde avvaktas.
Efter erhdllna svar ifrdgasatter ndimnden inte att det funnits forutsattningar
for att fatta aktuellt beslut om interimistiskt tillstand till hemlig data-
avlasning. Daremot anser naimnden att det ar en brist att omstandigheter som
lag till grund for beslutet inte dokumenterats i det aktuella beslutsunderlaget.

Vidare har ndmnden stéllt en fraga om utformningen av det beslutade vill-
koret. Aklagaren har uppgett foljande.

Eftersom det ndr beslutet togs var helt okdnt vilka applikationer i sin helhet
som den misstinkte anvande och vilka personer som var inblandade i verk-
samheten sd var det da inte mojligt att stdlla ndgra ytterligare villkor. Detta
skulle i sig medfora att beslutet inte skulle ga att genomféra. Det fanns inte
heller ndgot som tydde pa att ndgon annan dn [den misstankte] anvande de

aktuella telefonerna.

Det kan konstateras att det aktuella villkoret ar ett standardiserat villkor som
saknar betydelse ur ett integritetsperspektiv.” Aklagaren har, som det far
forstas, ansett att andra villkor skulle ha begransat mojligheten att verkstalla
tillstandet. Namnden ifrdgasatter inte att vissa villkor skulle ha forsvarat
verkstdlligheten. Som framgatt ar dock syftet med den nya regleringen att
villkor, i stéllet for att begransa inhdmtningen, kan ta sikte pa vilka uppgifter

6 Se prop. 2024/25:51 . 65-66.

7 Jfr prop. 2024/25:51 8. 54-55. Se dven nimndens uttalande den 20 juni 2023 "Anvandningen av
villkor vid ans6kan om hemlig dataavldsning” (dnr 80-2022) och den 18 september 2024
"Anvdndning av hemlig dataavldsning i ett tvangsmedelsdrende vid dklagarkammaren i Udde-
valla” (dnr 85-2024).
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som far granskas. Med beaktande av uttalandena i forarbetena bor utgdngs-
punkten vidare vara att stdlla upp tidsmassigt begransande villkor. Utifran
tillganglig information i drendet ser nimnden inte ndgot hinder mot att
aktuellt tillstand hade kunnat forenas med i vart fall ett villkor som hade
begransat granskningen av lagrad information bakat i tiden.

Namnden ar sdledes kritisk till dklagarens hantering av villkor i aktuellt beslut
om hemlig dataavldsning.

4, Beslut

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Eva Melander Tell,
Anti Avsan, Charlotta Bjédlkebring Carlsson, Anna Ekstrom, Matheus Enholm,
Jon Karlfeldt och Per Scholdberg (enhalligt).

Foredragande: Olivia Lindberg

Expedition till:
Aklagarkammaren i Skovde

For kannedom till:
Aklagarmyndigheten, tillsynsavdelningen
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